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Loi gioi thiéu va cach sit dung

Bao dam an toan thong tin trong bénh vién gan truc tiép vaGi viéc tiép tuc cap cttu, kham bénh, diéu tri
va bao vé thong tin sitc khde ctia nguwoi dan. Moi don vi can biét hé thong nao phai dugc bao vé, ai
chiu trach nhiém, lam gi khi xay ra su ¢6 va dwa vao dau dé x4ac nhan hoat dong da phuc hoi an toan.
Tap tai liéu phuc vu 16p tap hudn ngay 29 thang 10 ndm 2026 do Trung tdm Dao tao va Chuyén giao
cong nghé Y té€ Ha Noi phdi hgp véi Cong ty TKM va cac chuyén gia t6 chitc. Noi dung dung cho hoc
tap tai hoi nghi va lam tai liéu thyc hanh tai bénh vién. Dia diém 16p tap huédn la Hoi truong tang 11
Trung tam Kiém soat bénh tat Ha Noi, s6 70 Nguyén Chi Thanh, phwong Lang, Ha NGi.

Sau 16p tap huan, mo6i bénh vién can hinh thanh mot bo két qua cé thé kiém tra duwgc gom danh muc
hé thong, bang trach nhiém, danh muc khoang trong tuan thu, phwong an duy tri kham chita bénh, ké
hoach khac phuc va bang chitng thit khoi phuc dit liéu.

Tim noi dung theo nhiém vu
Ngwoi sit dung No¢i dung wu tién San pham mang vé don vi

Gidm do6c va ban giam  Phat biéu dinh hwéng; trach nhiém quan = Quyét dinh phan cong va ké hoach khac phuc
doc tri; ké hoach sau tap huan ¢6 nguon lyc

CNTT va dau méian  Cap do; giam sat; ng cttu; sao lwu va Danh muc hé thong, h6 so cap do, nhat ky va

toan thong tin quan ly nha cung cap bién ban thir phuc ho6i
Ké hoach tong hgp va  Duy tri kham chita bénh; nhan dién Quy trinh dy phong theo khoa, phong va ho so
khoa chuyén mén ngudi bénh; dién tap d6i soat sau sy cd

BHYT vatai chinh ké  An toan dit liéu lién théng; theo d6i 16i  Danh sach tén dong, chitng cit truyén nhan va

toan va doi soat két qua xu ly
Phép ché va hanh Phép luat; bao vé dit liéu; hgp dong; bao Bang can c ap dung, dau moéi bao cao va diéu
chinh cao khoan trach nhiém

Cac nghia vu phap luat dwgc dan bang ma PL tai phan Van ban va tai liéu tham khao, cap nhét theo
thoi diém 29/10/2026. Cac biéu mau, chi so, kich ban va méc 30-60-90 ngay la cong cu hwdng dan
thure hanh; don vi diéu chinh, phé duyét theo tham quyén va phai thuc hién ding cac thoi han luat dinh
c6 lién quan. Tinh huéng mé6 phong dwgc ghi ro; cac chuyén dé bé sung khong phai két luan vé mot
bénh vién cu thé.

B0 tai liéu dugc dung xuyén su6t theo chu trinh ra soat, giao viéc, trién khai, kiém ching va cai tién.
Nguwoi ditng dau can xem két qua thuyc té, thay vi chi ghi nhan viéc da tham dy 16p hodc da ban hanh
van ban.
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Phan thit nhat Phat biéu dinh huwéng

Phat biéu khai mac cia lanh dao S¢ Y té
Ldnh dao S6'Y té Ha Noi

Kinh thwa cac chuyén gia, cac vi dai biéu!
Thwa cac dong chi lanh dao bénh vién va toan thé hoc vién!

Hom nay, thay mat lanh dao S& Y té€ Ha NGi, t6i t&i dy va khai mac 16p tap hudn “An toan thong tin
bénh vién nam 2026: Tt tuan tha phap luat dén quan tri rai ro va bao vé hoat dong kham bénh, chira
bénh” do Trung tdm DPao tao va Chuyén giao cong nghé Y té Ha Noi phoi hgp vai Cong ty TKM to
chirc. Pay la noi dung thiét thure, gan true tiép vai yéu cau bao dam hoat dong an toan, 6n dinh cta cac
bénh vién va bao vé quyén lgi ctia ngwoi bénh.

Bénh vién la don vi chuyén mén, hang ngay phai tap trung nguon lyc cho cap ciu, kham bénh, diéu tri
va cham sé6c nguoi bénh. Trong diéu kién ap lwc cong viéc 16n, ngudn lyc con han ché, sy quan tam
cta lanh dao thwong danh nhiéu cho nhan lyc, thudc, trang thiét bi va phat trién ky thudt. Cong tac an
toan, bdo mat thong tin va dv phong sy c6 cong nghé théng tin vi thé c6 lic, cé noi chra duge quan
tam twong xing; viéc chuan bi phuwong an ng phé con duwgc giao chu yéu cho bd phan ky thuat hoac
nha cung cdp phan mém.

biéu hanh bénh vién luén doi héi duy tri hoat dong kham bénh, chita bénh lién tuc. Khi cong nghé
thong tin tham gia vao hau hét cac khau, ti tiép don, chi dinh, xét nghiém dén ké don va quan ly bénh
an, sy on dinh cta hé thong tré thanh maot diéu kién dé bénh vién van hanh. Nguoi ditng dau can quan
tam dén an toan thong tin ngay trong cong tac quan tri hang ngay.

T6i mudn dat ra mot tinh huéng dé cac dong chi cung suy nghi: Néu ngay lic nay, hé thong cong nghé
thong tin ctia bénh vién bi xam nhap, bi treo hodc dir liéu bi ma hda, bénh vién sé hoat dong nhu thé
nao?

Ngudi bénh dang cho sé dugc tiép don ra sao? Bac si co truy cap duwgc bénh an, tién st di (tng va cac
chi dinh dang thuc hién khong? Két qua xét nghiém, chan doan hinh dnh dugc chuyén dén khoa diéu
tri bang cach nao? Viéc cap phat thudc, thye hién y 1énh va ban giao giita cac ca tric c6 bao dam
chinh xac khong? Néu hé thong ngirng hoat dong trong bon gid, mot ngay hodc lau hon, ai la nguai
chi huy va phwong an nao dwgc kich hoat dé duy tri cap citu, diéu tri?

Néu dir liéu nguoi bénh bi danh cap, hdu qua con kéo dai ngay ca khi hé théng van hoat dong. Thong
tin sttc khoe, thong tin ca nhan bi 16 c6 thé anh hwéng dén quyeén riéng tw cia ngwdi bénh, uy tin bénh
vién va phat sinh trach nhiém phap ly. Mot si c6 cong nghé thong tin c6 thé nhanh chéng tré thanh sy
co trong hoat dong kham bénh, chita bénh, lam gian doan phuc vu va tao thém nguy co mat an toan
cho nguoi bénh.

Bdo dam an toan thong tin phéi dugc dat trong cung trach nhiém bao ddm an toan ngwoi bénh va duy
tri hoat dong lién tuc ctia bénh vién. Gidam doc bénh vién phai tryce tiép chi dao, kiém tra va chiu trach
nhiém vé viéc t6 chitc thue hién tai don vi minh.
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Cac quy dinh vé bao vé dir liéu ca nhan, bao dam an toan hé thong théng tin theo cap do va trién khai
ho so bénh an dién ti can dwgc cu thé hoa thanh bién phap thiyc hién tai titng bénh vién. Viéc cé quy
ché, c6 ho so phdi di lién véi kha nang phat hién ruai ro, ngan ngira sw ¢ va khdéi phuc hoat dong khi
can thiét. Kinh phi danh cho cong tac nay can dwgc xac dinh trong ké hoach bao dam chét lugng va
duy tri hoat dong ctia don vi.

Thay mat lanh dao S& Y té, toi biéu dwong Trung tam DPao tao va Chuyén giao cong nghé Y té Ha Noi
da cht dong phat huy vai tro cia mét don vi thudc S&, nhan dién nhu cau thurce tién cia cac bénh vién,
két n6i chuyén gia va phoi hgp véi Cong ty TKM t6 chic 16p tap huan nay. Viéc lya chon ndi dung
gan vdi tuan tha phap luat, quan tri rai ro va duy tri kham bénh, chita bénh thé hién hwéng ti€p can
phu hop, phuc vu tryc tiép yéu cau quén ly cia nganh.

To6i tran trong cam on Cong ty TKM va cac chuyén gia da phoi hgp, dong gép chuyén mon cho
chwong trinh. T6i mong cac noi dung trao déi hom nay gitp lanh dao va can bo bénh vién nhan dién
dwgc nhitng diém con thiéu, biét cach t6 chitc phong ngtra va cé co sé xay dung phuwong an khac phuc
pht hgp véi diéu kién cia don vi.

Thwa cac dong chi!

Dé 16p tap huan tao ra chuyén bién cu thé, t6i dé nghi cac bénh vién trién khai ngay sau hoi nghi
nhitng nhiém vu sau:

Thit nhat, t6 chitc ra soat toan dién thue trang an toan thong tin cta don vi. Giam doc bénh vién truc
tiép chi dao, huy dong cac khoa, phong chuyén mon cung tham gia; ra soat ca hé thong do bénh vién
quan ly va dich vu thué ngoai. NGi dung can lam r6 gom hé thong trong yéu, ho so va phuong an bao
dam an toan theo cap do, phan quyén truy cap, quan ly tai khoan, két n6i tir xa cia nha cung cép, bao
vé di liéu va nhitng nguy co c6 thé gay gian doan hoat dong. Cac ho so thudc dién phai phé duyét can
dwgc hoan thién, trinh ding tham quyén va t6 chitc thue hién theo quy dinh.

Th? hai, xay dung va thyc tap phuwong an duy tri kham bénh, chita bénh khi hé thong gap sw c6. Ting
khoa, phong phdi biét cong viéc nao can tiép tuc, st dung quy trinh va biéu mau dy phong nao, phoi
hgp Vi ai, bao cdo cho ai. Phwong an phéi wu tién cap ctu va diéu tri thiét yéu, bao dam nhan dién
ding nguwoi bénh, thyc hién chinh xac y 1énh, xét nghiém va cap phat thudc; dong thdi quy dinh viéc
doi chiéu, cap nhat dir liéu sau khi hé thong dwgc khoi phuc. Céan dién tap dé kiém chitng kha nang
thue hién.

Thi¢ ba, kiém tra thyc chat viéc sao lvu va kha nang khoi phuc dit liéu. Bénh vién can c6 bén sao lvu
dwgce bao vé, tach biét phu hgp véi hé thong dang van hanh; dinh ky thi khoi phuc dé xac dinh dir liéu
6 st dung dugc hay khong va can bao 1au dé phuc hoi. Bong thoi, phai kiém soat quyén truy cap, ghi
nhan hoat dong trén hé thong va lam r6 trach nhiém bao mat, hd trg ng citu ctia cac nha cung cdp
trong hgp dong.

Thit tw, 1ap ké hoach khac phuc sau ra soat, xac dinh ro viéc can lam, ngudi chiu trach nhiém, thoi han
hoan thanh va nguén Iyc thye hién. Cac nguy co c6 thé anh hudng truc tiép dén hoat dong kham bénh,
chita bénh phai duoc wu tién xit ly. Nhitng ndi dung can dau tw, thué dich vu hodc hé trg chuyén mon
phai dwgc dé xuat phu hgp, thue hién ding quy dinh. Khé khan vugt thim quyén can kip thoi bao cao
SGY té dé dugc hwdng dan, phoi hop giai quyét.
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Thit nam, duy tri cong tac phong ngtra thwong xuyén. Moi bénh vién can c6 dau mai an toan thong tin,
quy trinh ti€p nhan canh béo, bdo cao va phoi hgp &ng ciu su ¢6; t6 chitc hwdng dan cho nhan vién vé
bao vé tai khoan, stt dung di¥ liéu va nhan dién nguy co. Lanh dao bénh vién can dinh ky kiém tra tién
do khac phuc va kha nang van hanh phwong an dy phong.

To6i dé nghi Trung tam Pao tao va Chuyén giao cong nghé Y t&€ Ha Noi tiép tuc tong hgp nhu cau, phéi
hgp véi cac phong chuyén mon cia S& va cac chuyén gia dé ho trg dao tao, hwdng dan cac don vi theo
chitc nang, nhiém vu dugc giao. Trong tam la gitp bénh vién c6 thém nang luc ty ra soat, to chitc thuc
hién va duy tri két qua sau tap huan.

DPé nghi cac dong chi hoc vién tap trung trao doi nhitng tinh huéng thuc té tai don vi, dat cau hoi vé
nhitng van dé con vudng va chu dong chia sé kinh nghiém. Sau hdi nghi, m6i bénh vién can xac dinh
dwgc cac diém yéu can khac phuc, c6 ké hoach hanh dong va t6 chitc thyc hién dé bao dam don vi
hoat dong an toan, 6n dinh, phuc vu nguwdi bénh lién tuc.

Vi tinh than do, t6i tuyén bo khai mac 16p tap huan. Chic cac chuyén gia, cac vi dai biéu va toan thé
cac dong chi sttc khoée; chic chwong trinh thanh cong tot dep.

Xin tran trong cam on!

Trung tdm Pao tao va Chuyén giao cong nghé Y té Ha Noi | 6 /57



TAI LIEU TAP HUAN AN TOAN THONG TIN BENH VIEN 2026

Phat biéu dé dan cua Giam déc Trung tam
PGS.TS. Dodn Ngoc Hdi Gidm doc Trung tdm Ddo tao va Chuyén giao cong nghé Y té Ha Noi

Kinh thwa cac dong chi lanh dao bénh vién, cac chuyén gia, cac vi dai biéu!
Kinh thwa dai dién cac co quan, don vi va cac doanh nghiép dong hanh cung chuwong trinh!

Trudc hét, thay mdt Trung tdm Dao tao va Chuyén giao cong nghé Y té€ Ha Noi, t6i tran trong cam on
cac bénh vién, cac chuyén gia, Cong ty TKM va toan thé dai biéu da tham dw, phéi hop t6 chic 16p
tap huan hom nay.

Kinh thwa cac dong chi!

Trong nhiéu nam lam cong tac quan ly y t€, tit cap don vi dén co quan quan ly nha nwdc, t6i nhan thay
mot van dé dang quan tdm: ching ta danh nhiéu nguon lyc phét trién chuyén mon, trang thiét bi, ky
thuadt m@i va chuyén doi so, nhung chwa phai ltic nao cling quan tam twong xitng dén viéc bao dam cac
hé thong hoat dong an toan, lién tuc va c6 kha nang phuc hoi khi xay ra su co.

Qua thyc tién cong tac quan ly, nghién citu va dao tao trong nganh y té, t6i nhan thitc rd nang lyc cia
hé thong khong chi thé hién khi hoat dong binh thwdng, ma con & kha nang t6 chic, diéu phoi va duy
tri dich vu thiét yéu trong tinh huong bat thwong. D6 ciling la 1y do Trung tdm lwa chon chu dé tap
huan hom nay la chuyén ti* yéu cau tuan tha phap luat dén quan tri rai ro va bao vé hoat dong kham
bénh, chita bénh.

An toan thong tin khong chi 1a cau chuyén mdy chd, phan mém hay thiét bi bao mat. DBoi véi bénh
vién, d6 con la van dé quan tri, chat lwgng kham chira bénh va trach nhiém doéi véi ngudi dan.

T6i xin néu mot s6 vi du dé thdy r6 tinh chat nghiém trong cta van dé. Thang 10 nam 2026, co quan
an ninh mang Singapore canh bao vé nhitng 16 hong bao mat nghiém trong trong PHP, cong nghé
dugc st dung rong rai trén cac mdy cha ng dung. Trong nhitng diéu kién nhat dinh, 16 hong c6 thé bi
khai thac dé thyc thi ma trai phép tir xa. Néu cac 16p bao vé khac khong da hiéu qua, ké tdn cong cod
thé xam nhdp sau hon, chiém quyén diéu khién, danh cap dit liéu, pha hoai hé thong hoac trién khai
ma doc tong tién. Nguon canh bao ky thuat dugc dan tai [KT1].

Vu tan céng vao Change Healthcare tai My thang 2 nam 2024 da lam gian doan cac hé thong thong tin
y t€ va thanh toan trén dién rong. Co quan quan ly cia My xac dinh sy c6 anh huwéng truc tiép dén
hoat dong cham séc va quyeén riéng tu ctia nguoi bénh. Bai hoc can rit ra la mot sy ¢d & doanh nghiép
cong nghé ciing co thé lan sang hoat dong ctia nhiéu co sé y té [KT2].

Doi vdi bénh vién, hau qua c6 thé nghiém trong hon bai phia sau hé thong thong tin la hoat dong cap
cttu, kham bénh, diéu tri va tinh mang nguwdi bénh. Hay hinh dung HIS ngtrng hoat dong, bac si khong
truy cap dugc bénh an dién t, khoa xét nghiém khong chuyén dugc két qua, khoa dwge khong nhan
dwgc don thudc, cac khoa diéu tri khong cé day da thong tin thye hién y 1énh. Hodac mot cude hoi chan
tlr xa mat két n6i; mot (ng dung tri tué nhan tao ho trg chan doan dwa ra két qua khong phu hgp do dir
liéu dau vao thiéu hodc sai léch.

Van dé khong chi la bao lau thi sita xong phan mém, ma la trong thoi gian chwa khoi phuc, bénh vién
sé t0 chitc kham chita bénh nhw thé nao dé khong dnh hwdng dén tinh mang, sttc khée va quyén 1gi
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nguoi dan? Ai chi huy? Khoa cap citu ti€ép nhan ngudi bénh bang phwong thitc nao? Bac si kiém tra
tién st di (tng ra sao? Két qua xét nghiém nguy cap dugc thong bao thé nao? Khi hé thong hoat dong
trd lai, ai d6i chiéu dit liéu dé tranh nham lan?

Kinh thwa cac dong chi!

Ngay 25 thdng 5 nam 2026, UBND thanh phd Ha Ni ban hanh Quyét dinh s6 2644/QD-UBND thanh
1ap Trung tdm Pao tao va Chuyén giao cong nghé Y té€ Ha NGi thudc S& Y t€; dong thdi ban hanh
Quyét dinh s6 2645/QD-UBND quy dinh chitc nang, nhiém vy, quyén han va co cau t6 chic cua
Trung tam. Trong bai canh sap xép bo mdy, tinh gon dau moi, viéc thanh 13p Trung tdm cho thdy nhu
cau thyc tién vé nang lyc dao tao, chuyén giao cong nghé va ho trg chuyén doi s6 cia nganh.

O day ton tai mot khodng tréng can giai quyét. S& Y té thuc hién chiic ndng quan 1y nha nuwéc, tham
muu, huéng dan, pho bién quy dinh, kiém tra, d6n d6c theo tham quyén; khong lam thay viéc trién
khai k¥ thuat va van hanh hé théng cua titng bénh vién. Cac bénh vién c6 nhiém vu trong tam la kham
chita bénh, trong khi khong phai don vi nao cling c6 da nhan lyc chuyén sau vé danh gia 16 hong,
giam sat, ng cttu s c6 va kiém chitng kha nang phuc hoi. Doanh nghiép cong nghé cé nang lyc ky
thuat, nhung néu chwa hiéu quy trinh cap citu, diéu tri, xét nghiém, bénh an va thanh toan BHYT, giai
phap c6 thé chwra phu hgp véi thue tién chuyén mon.

Chinh khoang trong gitta yéu cau quan ly nha nwdc, nang lyc thye hién cia bénh vién va giai phap cta
doanh nghiép la van dé Trung tam can tham gia giadi quyét. Trung tdm khong lam thay chitc nang caa
S, trach nhiém ctia Giam doc bénh vién hay cong viéc ctia doanh nghiép. Trung tam két noi cac bén,
chuyén tai yéu cau quan ly va nhu cau chuyén moén thanh chwong trinh dao tao, tai liéu hwéng dan,
phwong phap danh gia va hoat dong chuyén giao cong nghé c6 thé ap dung thurc té.

Ching t6i mong mudn titng bwdc hinh thanh nang lwc hé trg chung cho toan nganh, gitp cac don vi
tiép can kién thitc, cong cu va kinh nghiém phu hgp, han ché tinh trang moi bénh vién phai ty giai
quyét nhitng van dé giong nhau tir dau. Gia tri Trung tam hwdng téi la dwa quy dinh va yéu cau quan
ly vao thuc tién, nang cao nang lyc don vi va bao vé tét hon hoat dong phuc vu nguai dan.

D6 ciing 1a 1y do Trung tam phdi hgp véi TKM t6 chitc 16p tap huan nay. Theo théng tin gidi thiéu
cta doanh nghiép, TKM hoat dong chuyén sau vé gidi phap an toan, bdo mat thong tin mang, ra quét
16 hong, phat hién ma doc va kiém thtt hé thong phan mém. Nhom gidi phdp NOSC ma TKM gidi
thiéu bao gom quan tri ha tang CNTT; danh gid an ninh may tinh, thiét bi di dong va hé thong mang;
giam sat cong thong tin dién t, tng dung web va mang LAN/WAN; phat hién, canh bao diém yéu va
nguy co tan cong. Pay la nhitng nang lyc ky thuat c6 thé ho trg cac bénh vién nhan dién nguy co, chu
dong phong ngtra va chuan bi phwong an ng cttu. Tuy nhién, Iwa chon va trién khai gidi phap phai
dwa trén khao sat, danh gia doc lap nhu cau, dac thu chuyén moén, mirc do ruii ro va quy dinh 4p dung
tai tttng don vi. Trung tam phoi hgp dé két noi nang lwc chuyén moén y té véi nang lwc cong nghé caa
doanh nghiép, khong gidi thiéu mot san pham thay cho trach nhiém danh gia va quyét dinh cia bénh
vién.

Kinh thwa cac dong chi!

T6i ung hd ng dung cong nghé mdi, dac biét 1a tri tué nhan tao, trong quan ly va chuyén mon y té.
Nhung cong nghé cang tham gia sau vao kham chita bénh, yéu cau vé an toan, bdo mat, do chinh xac
dit liéu va duy tri hoat dong cang quan trong. Chuyén doi s6 khong thé chi danh gia bang s6 lwgng
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phan mém da trién khai, ma phai danh giad bang chat lwgng phuc vy, tinh an toan, hiéu qua va kha
nang van hanh lién tuc.

Trwdc hét, tuan tha phap luat 1a yéu cau bat budc. Bénh vién phai ra soat cadc quy dinh vé an ninh
mang, an toan thong tin, bdo vé dir liéu c4 nhan, bdo mat bénh 4n va an toan hé thong theo cap do.
Tiép do, quan tri rui ro phai trd thanh mdt phan quén tri bénh vién: Gidm doc phai biét hé thong thiét
yéu nao cé thé gian doan, phwong an dy phong da c6 hay chwa va kha nang phuc hoi da dwgc kiém
chitng hay chwa. Cudi ctung, phai dat ngudi bénh & trung tam moi phuwong an ng phé; khong dé nguoi
dan phai ty giai quyét khé khan do sy ¢6 ndi bo caa bénh vién.

Trong chuong trinh hom nay, ching ta sé cung lam rd trach nhiém cta ngudi ditng dau, yéu cau bao
dam an toan thong tin theo cap do, phwong an duy tri kham chita bénh khi hé thong gian doan, dong
thoi lang nghe nhitng tinh hudng tdn cong mang thic t€ va cac giai phap phat hién, ng citu, sao luu,
phuc hoi dit liéu. Diéu quan trong la méi don vi phai biét ai chiu trach nhiém, can lam gi tridc, trong
va sau su coO.

T6i mong sau 16p tap hudn, moéi bénh vién tra 10i dwgc ba cau hdi: con nguy co nao chuwa duwgc kiém
soat va yéu cau phap luat nao can hoan thién; néu hé thong ngirng hoat dong ngay ngay mai thi co
phwong an tiép tuc phuc vu ngudi bénh hay chwa; va Gidam doc can chi dao viéc gi, giao ai, phoi hop
v0i ai, kiém tra két qua thé nao?

MGt hé thong y té hién dai phai c6 nang lwc quan tri tot, hoat dong an toan, c6 kha nang w&ng pho rii ro
va duy tri dich vu thiét yéu khi xay ra sy c6. Pau tuw cho an toan thong tin va phwong an duy tri hoat
dong khong chi bao vé mdy tinh hay dir liéu ma con bao vé bénh vién, ngwoi hanh nghé va tredc hét la
sitc khde, quyén 1gi ctia ngwoi bénh.

T6i mong cac phong chuyén mon cua S@, cac bénh vién, Trung tam va doi tac ti€p tuc phoi hop dé
dwa ndi dung tap huan vao thie tién. Xin tran trong cam on lanh dao S& Y té, cac dai biéu, chuyén gia
va cac don vi tham gia. Kinh chiic cac dong chi sitc khde va 16p tap huan dat két qua thiét thuc.

Xin tran trong cam on!
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Phan thir hai Chuyén dé quan tri va to chi¥c thure hién

Trach nhiém phap ly va trach nhiém cia nguoi dirng dau

Co s6 phap ly va pham vi trach nhiém

Tai ngay 29/10/2026, khung phap ly vé bao vé hé thong phéi dat trén Ludt An ninh mang so
116/2025/QH15, ¢6 hiéu luc tit ngdy 01/7/2026, va Nghi dinh s6 331/2026/ND-CP, c¢6 hiéu luc tit
ngay 19/8/2026. Theo biéu 44 ctia Ludt, Ludt An toan thong tin mang nam 2015 va Ludt An ninh
mang nam 2018 da hét hiéu lyc. Cac ho so cii can duge xem xét theo quy dinh chuyén tiép, khong sao
chép nguyén can ctt cii cho h6 so méi [PL1, PL2].

Bénh vién can xac dinh ding vai tro cht quan hé thong, don vi van hanh va cac bén lién quan. Chic
danh gidm doc bénh vién khong ty dong dong nghia v&i chii quan cia moi nén tang dung tai bénh
vién; doi vGi nén tang cap nganh, trach nhiém cua bénh vién phai dwgc xac dinh trong mo6 hinh quan
ly va van ban giao nhiém vu. Viéc st dung dich vu thué ngoai khong loai bé trach nhiém ctia don vi
doi vai dir liéu va hoat dong thudc pham vi minh quan ly.

Doi vdi thong tin ngwoi bénh, khoan 2 Biéu 10 va Diéu 69 Luat Kham bénh, chita bénh quy dinh
quyén gitt bi mat va viéc lwu gitt, khai thac ho so bénh an. Luat Biao vé dit liéu cd nhan so
91/2025/QH15 va Nghi dinh s6 356/2025/ND-CP la can cit bo sung can ap dung dong thoi. Co sd y té
phai t6 chitc xr 1y dir liéu hgp phéap va bao vé dit liéu trong suét qua trinh stt dung [PL3-PL5].

Theo chitc nang quan ly nha nwéc dugc giao tai Quyét dinh s6 5066/QD-UBND ngay 09/10/2025, S&
Y té hudng dan, to chitc thure hién va kiém tra cac ndi dung thude linh vire quan ly; cac ndi dung thude
co quan chuyén trach dwgc phoi hop theo tham quyén. Bénh vién phai duy tri dwgc dau mai tiép nhan
chi dao va giai quyét vieéng mac [PL9].

Trach nhiém caa bénh vién va nguoi dirng dau

Trwdc hét, ngwdi ditng dau bénh vién phai td chitc phan cong trach nhiém rod rang doi véi cac hé thong
thong tin va dit liéu do don vi quan ly. Trach nhiém nay bao gom viéc chi dao xay dung quy ché noi
bg, b6 tri dau moi, xem xét nguon luc, t6 chitc kiém tra viéc thye hién va x ly cac ton tai duge phat
hién. Viéc thué phan mém, ha tang hodc dich vu ky thuat khong lam mat di trach nhiém quan ly cta
bénh vién doi véi hoat dong va dit liéu thudc pham vi cia minh.

Bénh vién can 1ap danh muc hé thong, xac dinh cht quan va don vi van hanh, loai dir liéu, két ndi bén
ngoai va nha cung cap. Trén co s do, phoi hgp thuc hién viéc dé xuat, tham dinh, phé duyét cap do
theo dung treong hgp ap dung; té chivc trién khai va kiém tra cac bién phap da dugc phé duyét [PL2].
Minh chitng quan tri nén bao gém ca ho so phép ly lan két qua van hanh thuc té.

Thit ba, d6i v6i di liéu ca nhan, bénh vién can quy dinh ai dugc tiép can thong tin, phuc vu muc dich
nao, dugc phép chia sé cho ai va theo quy trinh nao. Viéc cap tai khoan phai gan v6i nhiém vu; thay
doi vi tri cong tac hodc cham ditt hgp dong phai kéo theo ra soat quyeén truy cap. Hoat dong khai thac
dit liéu, dac biét dit liéu bénh an va thong tin sitc khoe, can cé co ché ghi nhan va kiém tra phu hop.
Khong dugc st dung dit liéu bénh nhan cho muc dich ngoai pham vi dugc phép chi vi hé thong ky
thuat cho phép truy cap.
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Th? tw, cac hgp dong vaéi don vi cung cdp phan mém, Iwu tri¥, bao tri va ho trg ky thuat phai lam ro
trach nhiém bao mat, pham vi truy cap, x@ ly s c6, ban giao dit liéu va ho trg khéi phuc. Khi nha
cung cap c6 quyén truy cap tir xa, bénh vién can cé co ché cap phép, giam sat va thu héi quyén truy
cap. bay la ndi dung quan tri hgp dong va quan tri rai ro, khong chi la van dé cau hinh ky thuat.

Trach nhiém khi xay ra su co

MGt sy ¢6 mang tai bénh vién c6 thé dong thoi anh hwdng dén bao mat thong tin, kha nang truy cap
bénh an, hoat dong cap cttu, diéu tri va quyén lgi cia ngudi bénh. Vi vay, bénh vién phai c6 co ché
phat hién, bao céo, chi huy va phoi hgp xt 1y su c6; xac dinh dau mai tiép nhan, nguwai quyét dinh kich
hoat phwong an du phong va kénh thong tin dén cac khoa, phong. Cac nghia vu thong bao, bao cao
dén co quan c6 tham quyeén phai thyc hién theo loai si ¢6 va quy dinh phap luat twong @ng.

Khi c6 dau hiéu 16 lot dit liéu, don vi can kip thoi bao toan thong tin, ghi nhan thai diém phat hién,
pham vi hé théng anh hwdng, loai dit liu lién quan va cac bién phap da ap dung. Khong nén tw két
luan nguyén nhan khi chwa c6 can cit; cting khong dwgc tri hoan cac bién phap bao vé can thiét trong
khi chd két qua xac minh. Viéc cung cap thong tin ra bén ngoai phai thong nhat dau moi, bao dam
diung tham quyén va khong lam 16 thém dit liéu ca nhan.

Dai vai tinh huong hé thong ding hoat dong, bénh vién phai wu tién duy tri hoat dong kham bénh,
chita bénh an toan. Cac khoa can cé quy trinh dy phong cho ti€ép dén, nhan dién ngwoi bénh, chi dinh,
két qua xét nghiém, cdp phat thudc va lvu trit thong tin. Khi hé thong duoc phuc hoéi, can doi chiéu,
nhap b6 sung va kiém tra tinh nhat quan cta dit liéu dé han ché sai s6t chuyén mon. Noi dung ky thuat
ctia phuong an sé dugc cac bdo céo vién chuyén mon trao do6i trong cac phan tiép theo.

Yéu cau ve t6 chitc thye hién va ché d¢ thong tin, bao cao

Céac bénh vién can sau 16p tap huan to chitc ra soat cac van ban quan ly noi bo, phan cong trach nhiém,
danh muc hé thong va ho so phap ly lién quan; kiém tra viéc thyc hién bao vé dir liéu ca nhan; ra soat
hgp dong véi nha cung cap va phuong an tiép nhan, xt ly, bado cdo sy c6. Nhitng noi dung con thiéu
can dwgc 1ap thanh ké hoach khac phuc, néu r6 dau maéi, san pham phai hoan thanh, thdi han va nguén
Iuwc. Cac moc thai gian cu thé sé thue hién theo chi dao ctia S Y té va quy dinh c6 lién quan, khong tu
dat thanh thoi han phap luat.

Vé ché do thong tin, bénh vién can bao cao trung thyc tinh trang thyc hién va khé khan phat sinh,
phan biét rd6 ndi dung da hoan thanh, dang trién khai va chwa c6 dua diéu kién thuc hién. Dai véi su o,
thong tin ban dau can dwgc chuyén nhanh qua dau moi da xac dinh; bao cao tiép theo phai cap nhat
dién bién, anh hwdng va két qua xt ly. Truwong hgp can phoi hgp véi co quan chuyén moén hodc nha
cung cap, don vi phai cht dong lién hé, lvu vét yéu cau va theo doi dén khi co két qua.

Van phong Sé&, trong pham vi nhiém vu dugc lanh dao S phan cong, phoi hgp tiép nhan, tong hop,
tham muu chuyén xir 1y va theo doi viéc thyc hién cac chi dao lién quan. Céc van dé ky thuat, chuyén
mon kham chita bénh, bao hiém y té va kiém tra chuyén nganh dugc chuyén dén phong, co quan c6
tham quyeén twong tng. Cach phdi hgp nay nham bao dam thong tin thong suot, khong chong 1an chic
ndng gitta cac don vi.
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Vai tro cua S¢ Y té trong pho bién phap luat, hwong dan, kiém tra va don doc thyc hién

Veé trach nhiém quan ly nha nwéc, S6 Y té& 1a co quan chuyén mén thudc Uy ban nhan dan Thanh phs,
thure hién chiéc ndng tham muu, gitip Uy ban nhan dan Thanh phé quan 1y nha nuwéc vé y té theo pham
vi dugc giao. Trong do, viéc huwdng dan co sd kham bénh, chita bénh tuan tha phap luat, bao vé thong
tin ngwoi bénh va bao dam hoat dong kham bénh, chita bénh an toan phai dugc trién khai trong pham
vi thdm quyeén cta S&; cac van dé thudoc tham quyén co quan chuyén trach vé an ninh mang, an toan
thong tin dwgc phoi hgp, chuyén xtt 1y theo quy dinh.

S Y té to chitc pho bién, hwdéng dan va don doc thue hién cac quy dinh lién quan trong pham vi chitc
nang dugc giao. Noi dung can phu hop tirng nhom: lanh dao nam trach nhiém t6 chitc; nhan vién
chuyén mo6n nam cach bao vé ho so bénh an; dau méi CNTT nam yéu cau quan ly hé thong va phoi
hop &ng citu. Bénh vién t6 chitc pho bién lai cho khoa, phong va Iwu ho so thue hién [PL9].

Thit hai, S6 Y té hwdng dan cac don vi ty ra soat, xac dinh ndi dung phai tuan tha va nhitng khé khan
can giai quyét. Noi dung ra soat can gan vdi ho so quan ly hé théng thong tin, viéc phan cong trach
nhiém, bdo vé dit liéu ca nhan, quan ly nha cung cap, phuwong an @ng citu si c6 va duy tri hoat dong
kham bénh, chita bénh. S& c6 thé ban hanh hwéng dan, biéu mau tong hgp, yéu cau bao cao theo tham
quyén; khong thay thé trach nhiém ty t6 chitc thyrc hién ctia giam doc bénh vién.

Thi¢ ba, cong tac kiém tra va don doc phai dya trén ké hoach, thim quyeén va sy phan cong cu thé. S&
Y té tong hgp két qua ty ra soét, lwa chon ndi dung can kiém tra, phoi hgp véi co quan chuyén mon cé
tham quyeén khi can thiét. Khi kiém tra, can déi chiéu ho so v&i thyce té: hé thong cé dugc quéan ly ding
phuwong an da phé duyét hay khong; quyén truy cap cé dugc kiém soat hay khong; phuwong an dy
phong c6 kha nang trién khai hay khong. Két qua kiém tra can chi ro ton tai, don vi chiu trach nhiém,
thoi han khac phuc va phuwong thite bao céo két qua; viéc xi ly vi pham chi thyc hién theo diing tham
quyen, trinh ty phap luat.

Thit tw, S& Y té theo ddi viéc khac phuc sau kiém tra. Pon vi dwgc yéu cau khac phuc phai bao cao
bang két qua va tai liéu chitng minh, khong chi bao cdo da ban hanh ké hoach. Véi khé khan vuot
thdm quyén cua bénh vién, S& tiép nhan, tong hgp va phéi hgp véi co quan lién quan dé hudng dan
giai quyét; nhitng van dé vugt tham quyén cua S& dugc bao céo cap cé tham quyén. Viéc theo doi chi
két thic khi da xac dinh duoc két qua xtt 1y hodc cé quyét dinh, hwdng dan tiép theo cia co quan c6
tham quyeén.

Dbai vai Van phong S, nhiém vu phu hgp la tham muu vé cong tac pho bién phap luat, phoi hgp tong
hop thong tin, theo d6i van ban chi dao va don doc thyc hién theo phan cong cua lanh dao Sé. Cac
phong chuyén mon cua S@ chiu trach nhiém tham muwu ndi dung nghiép vu thudc linh vyc dugce giao.
Sy phoi hgp nay bao dam mét yéu cau thong nhat: bénh vién duge hwdéng dan ro viéc phai lam, dugc
tiép nhan va giai quyét vieéng mac, dong thai chiu trach nhiém vé két qua thie hién tai don vi.

Két luan

Bao ddm an ninh mang, an toan thong tin va bao vé dit liéu ca nhan tai bénh vién la yéu cau phép ly
gan tryc tiép véi trach nhiém quan ly, diéu hanh va chat lwgng phuc vu nguwdi bénh. Viéc tuan thu can
dwgc thé hién bang quy ché, ho so, phan cong, bién phap thuc té, kha nang x ly sy c6 va két qua
kiém tra, chtt khong chi bang cam két chung.
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DPé nghi lanh dao cac bénh vién tryc tiép chi dao ra soat, xac dinh ré nhitng viéc phai lam va t6 chitc
khac phuc cac ton tai thudc trach nhiém cua don vi; dong thai chu dong bao cdo, dé xuat doi vai
nhitng van dé vuot tham quyeén.

Dieu kién thong bao vi pham bao vé dit liéu ca nhan

Khoan 1 Diéu 23 Luat Bao vé dit liéu ca nhan yéu cau bén kiém soat dir liéu, bén kiém soat va xw ly
dir liéu, bén thit ba thong bao cho co quan chuyén trach cham nhat 72 gio ké tr khi phat hién vi pham
thudc cac truong hop gdy ton hai dugc quy dinh trong diéu nay. Bén x ly dit liéu phai thong bao kip
thai cho bén kiém soat hodc bén kiém soat va x ly dit liéu. Diéu 28 Nghi dinh 356/2025/ND-CP quy
dinh viéc thong bao theo Mau s 08 [PL4, PL5].

Trong t6 chitc (tng citu cda bénh vién, dau moi phap ché can cung nguwdi phu trach dir liéu danh gia
nghia vu thong bao ngay khi phat hién. Viéc 1ap bao cao ban dau, bdo vé nguai bénh va khoanh ving
hé thong dugc tién hanh dong thoi; khong chg xac dinh toan bd nguyén nhan méi xem xét nghia vu
phap ly. Céc yéu cau bao cao su c6 mang va chi dao cia co quan quan ly can duwgc kiém tra riéng theo
loai sy co.

Bao vé hé thong thong tin theo cap doé va quan tri rii ro

Yéu cau quan ly dat ra doi véi bénh vién

Trong pham vi chitc ndang tham muwu vé quan ly bao hiém y t€ va cong nghé thong tin, Chuyén deé tap
trung vao hai nhém van dé: thyc hién quy dinh vé an toan hé thong thong tin theo cap d6 va bao dam
an toan dit liéu trong qua trinh két ndi, lién thong phuc vu kham bénh, chita bénh béao hiém y té.

Trong bénh vién, hé thong thong tin phuc vu nhiéu khau lién tiép: dang ky kham, tiép nhan, lap ho so,
chi dinh can 1am sang, tiép nhan két qua, ké don, cap phat thudc, lvu trir bénh an, tong hgp chi phi va
chuyén dir liéu thanh toan. Cac hé thong c6 thé do bénh vién tw van hanh, thué dich vu hodc két noi
vdi don vi khac. Vi vay, quan ly an toan thong tin khong thé gidi han & viéc cai dat phan mém bao vé
trén may tinh; tredc hét phai xac dinh rd hé thong nao dang dwoc st dung, ai chiu trach nhiém va mic
do anh huwdng khi hé thong bi gian doan.

Yéu cau cua co quan quan ly nha nuwéc la cac don vi thye hién ding quy dinh phap luat, t6 chitc kiém
tra va lwu gitt dwgc ho so, bang chitng thue hién. Bénh vién phai biét tinh trang tuan thta ctia minh,
nhitng nguy co con ton tai va bién phap khac phuc. N6i dung chuyén dé khong thay thé hoat dong
tham dinh, phé duyét cap do hodc danh gia chuyén mon ky thuat theo tham quyeén.

Heé thong van ban can doéi chiéu khi té chitc thyc hién

Can c trung tam vé phan loai va bao vé hé thong tai thdi diém 16p tdp huan 1a Biéu 9, Piéu 10 Luat
An ninh mang s6 116/2025/QH15 va Nghi dinh s6 331/2026/ND-CP. Nghi dinh quy dinh tiéu chi, tha
tuc, tham quyén va trach nhiém lién quan dén cap do. Khi ra soat ho so, can phan biét ho so méi vdi
hé thong da c6 cap do hodc dang dau tw trede ngay 01/7/2026 thudc dién chuyén tiép [PL1, PL2].
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Ngoai cap do hé thong, don vi can doi chiéu cac quy dinh vé ho so bénh an, bao vé dit liéu ca nhan va
bénh an dién tir. Nghia vu bao vé thong tin va nghia vu duy tri phuc vu ngwdi bénh can dwgc thyce hién
dong thoi [PL3-PL7].

Viéc xac dinh pham vi can phan anh ding chitc nang, céu tric, luéng di¥ liéu va quan hé phu thudc cta
hé thong. Mot bénh vién c6 thé khai thac nhiéu hé thong vGi chti quan va cap do khac nhau. Céc thanh
phan lién thong khong dwgc tach hinh thitc dé gidm yéu cau bao vé; dong thoi khong gop tuy tién toan
b0 thiét bi vao mot ho so thiéu can cit [PL2].

Cong viéc thit nhat kiém ké va phan loai hé thong thong tin

Céac bénh vién can bat dau bang danh muc hé théng thong tin thuc té dang khai thac. Danh muc can
thé hién tén hé thong, chitc nang, bo phan st dung, don vi quan ly va van hanh, dir liéu x ly, cac két
no6i chinh, hinh thitc trién khai va dau moi phu trach. Ngoai cac hé thong quan ly bénh vién, xét
nghiém, chan doan hinh anh va bénh an dién t, can xem xét hé thong cong thong tin, thw dién ti, ha
tang mang, may chu, lwu trit, sao Iwu va cac hé thong lién quan khac theo pham vi p dung.

Viéc kiém ké phai di kém xac dinh nhitng khau chuyén mon phu thudc vao hé thong. Vi du, khi hé
thong quan ly xét nghiém khong st dung dugc, bénh vién phai biét khoa nao khong nhan dugc két
qua, quy trinh thong bao két qua khan thuc hién bang cach nao va ai xac nhan viéc ban giao. Pay la co
s@ dé phan tich mitc do anh hudng va wu tién bao vé, chit khong chi la danh sach thiét bi.

Sau kiém k&, bénh vién x4c dinh hé thong thudc pham vi quéan ly ctia minh va phdi hgp véi chi quan
hé thong dé thyc hién viéc dé xuat, tham dinh, phé duyét cdp do theo ding trinh ty, tham quyén. Cap
do phai can c tiéu chi phap luat va tinh chat hé thong; khong ty dn dinh cdp do chi dwa vao tén goi
HIS, LIS, PACS hodc bénh éan dién ti. D6i vdi hé thong chia cé ho so can thiét, don vi phai xac dinh
nguyén nhan, trach nhiém va 16 trinh hoan thién.

Cong viéc thit hai ho so cap do phai di lién voi bién phap bao vé
Mot ndi dung can dwoc kiém tra la tinh thong nhat gitta ho so dé xuat cap do, quyét dinh phé duyét,
phuong an bao dam an toan va thye té trién khai. Ho so da dugc phé duyét khéng cé nghia la cac bién

phap da dwgc thye hién day da. Can doi chiéu cac yéu cau ap dung véi cau hinh, quy trinh van hanh,
phan cong nhan su, cong tac kiém tra va ho so ghi nhan két qua.

Pé nghi moi bénh vién chuan bi dwgc bo hé so dé xuat trinh khi co quan cé tham quyén kiém tra:
danh muc hé thong; ho so xac dinh cap do va van ban phé duyét theo dién 4p dung; phuwong an bao
dam an toan; quy ché van hanh; ké hoach kiém tra, danh gia; két qua ra soat va bién phap khac phuc.
Vi ndi dung chwa dap ng, can c6 danh muc ton tai va ngudi chiu trach nhiém x ly.

Can phan biét ba viéc: xay dung ho so, duwgc phé duyét theo tham quyén va t6 chiic trién khai bién
phéap bao vé. Ba viéc c6 lién hé nhung khong thay thé nhau. Khi béo cao két qud, bénh vién can néu rd
da hoan thanh dén budc nao, cé tai liéu chitng minh gi va ndi dung nao con phai thuc hién.

Cong viéc thit ba kiém soat tai khoan, quyén truy cap va dit liéu ngwoi bénh

Dt liéu sitc khoe la thong tin can duwgc bao vé nghiém ngat. Dé nghi ra soat toan bo quy trinh tao, cap,
thay d6i va thu hoi tai khoan. M6i nhém ngwoi sit dung chi digc tiép can thong tin phu hop nhiém vu;
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phai c6 co ché quan ly tai khoan quan tri, tai khoan dung chung néu con ton tai, tai khoan nhan vién da
chuyén cong tac va quyén truy cap tir xa cua don vi cung cap dich vu.

Khi béc si, diéu dudng, nhan vién tiép don, ké toan hodc nhan vién cong nghé thong tin cung lam viéc
trén mot hé thong, trach nhiém cta titng nhom khong giong nhau. Vi vay, phan quyén phdi dya trén
chitc nang thuc té, dong thoi lvu dugc dau vét can thiét dé xac dinh ai da xem, cap nhat hodc thay doi
dit liéu theo yéu cau ap dung. Cac hoat dong truy cap bat thuvong can c6 dau madi tiép nhan, kiém tra va
xt ly.

Bénh vién can xem xét co s& phap ly cua viéc thu thap, st dung va chia sé dit liéu, muc dich x 1y,
thoi han lwu tri, trdch nhiém bao mat va viéc chuyén giao dit liéu cho bén thit ba. Viéc ky hgp dong
v6i doanh nghiép cung cdp phan mém khong lam mat di trach nhiém cua bénh vién doi véi dit liéu
thudc pham vi quan ly. Cac diéu khoan hgp dong can lam ré quyén truy cap, pham vi x@ ly dit liéu,
nghia vu bao mat, thong bao su cd, ban giao va x6a hodc hoan tra dit liéu khi cham dit dich vu theo
quy dinh.

Cong viéc thit tw wng citu s ¢ va duy tri kham chira bénh

Mot hé thong co thé bi gian doan do 16i ky thuat, mat dién, mat két ndi, thao tac sai hodc sy c6 an toan
thong tin. Diéu quan trong véi Gidm doc bénh vién la phéi c6 phwong an chi huy, phéi hgp va duy tri
cac hoat dong thiét yéu. Bo phan cong nghé thong tin x ly hé théng, nhung cac khoa, phong chuyén
mon chiu trach nhiém thyc hién quy trinh kham chita bénh an toan trong thoi gian gian doan.

Pé nghi bénh vién xay dung kich ban t6i thiéu cho tredng hgp khong truy cap dugc ho so bénh éan,
khong nhan dugc két qua xét nghiém dién t, khong truyén dwgce don thudc hoac khong gii dugce di
liéu phuc vu thanh toan. Kich ban phai xac dinh ai ra quyét dinh kich hoat, b phan nao dwgc thong
bao, biéu mau dy phong nao dugc stt dung, cach xac nhan danh tinh ngwoi bénh, kiém tra y 1énh, cap
phat thudc va ban giao giita céc ca truc.

Khi hé thong hoat dong tré lai, khong chi khoi phuc may chi ma con phai kiém tra tinh toan ven va
do6i chiéu dit liéu phat sinh trong thoi gian x ly thu cong. Phai c6 dau mai kiém tra dé tranh nhap
thiéu, nhap trung hodc ghi nhén sai thong tin chuyén mon. Ni dung dién tap can c6 bién ban, danh gia
diém chwa dat va phwong an diéu chinh. Tan suat va hinh thitc thyc hién can c quy dinh ap dung,
miutc do rui ro va ké hoach ctia don vi.

Cong viéc thit nam sao lvu, thit phuc héi va quan ly nha cung cap

Viéc c6 ban sao Ivu khong dong nghia vdi viéc chac chan khéi phuc dugce dir liéu. Dé nghi bénh vién
kiém tra danh muc di liéu can sao luwy, lich sao lwu, noi lvu gitt, quyén truy cap, co ché bao vé ban sao
va quy trinh phuc héi. Can t6 chitc thi khoi phuc trong diéu kién phu hgp, ghi nhan két qud, thoi gian
can thiét va nhitng van de phat hién dé khac phuc.

Dai véi dich vu thué ngoai, bénh vién can xac dinh trong hgp dong trach nhiém bao vé hé thong, quan
ly truy cap tr xa, phéi hgp ng citu, ho trg khoi phuc, bado mat dit liéu, ché do bao cao va ban giao khi
két thic hgp dong. Khi c6 sy co, phai biét ro so dién thoai hoac kénh lién hé, ngudi c6 tham quyén yéu
cau ho trg va cach ghi nhan qua trinh x ly.

Trung tdm Pao tao va Chuyén giao cong nghé Y té Ha Noi | 15/57



TAI LIEU TAP HUAN AN TOAN THONG TIN BENH VIEN 2026

Pé nghi Giam doc bénh vién dinh ky xem xét bao cdo vé cac nguy co trong yéu va kha nang phuc hoéi
hoat dong. Nhitng van dé can kinh phi phai dwgc tong hgp trong ké hoach cia don vi theo quy dinh;
khong nhat thiét moi bénh vién phai mua cing mot san pham, nhung déu phdi chitng minh dwogc bién
phap béo vé twong tng vdi nghia vu va rui ro caa minh.

Trach nhiém cia nguoi ditng dau va yéu cau sau hgi nghi

Trach nhiém quan ly ctia Giam doéc bénh vién thé hién & viéc t6 chirc thwe hién: giao dau moi, phan
cong nhiém vu, ban hanh hoac chi dao ban hanh quy trinh thudc tham quyén, bo tri nguon luc, kiém
tra két qua va xt ly ton tai. Gidam doc khong can truc tiép thye hién cau hinh ky thuat, nhwng can biét
hé thong trong yéu nao chwa dap @ng yéu cau, phuong an dy phong c6 hoat dong dwoc hay khong va
ai chiu trach nhiém khi xdy ra sw c6.

Céac bénh vién can sau tap huan t6 chitc ra soat theo nam nhém: hé théng va cap do; tai khoan va dir
liéu; sao lwu va khoi phuc; ttng citu va duy tri kham chita bénh; hgp dong, nhan sy va kiém tra noi bo.
Moi noi dung can ghi tinh trang, h6 so chitng minh, diém chwa dap ng, bién phap xit 1y va nguoi phu
trach.

Viéc tong hgp, bao cdo va hudng dan tiép theo sé thyc hién theo chi dao ctia 1anh dao S Y té va chic
ndng, nhiém vu cta cac don vi lién quan. Da6i vGi cac van dé vugt thim quyén, bénh vién can bao céo
ding dau mai dé dwgc hudng dan. Muc tiéu la nang cao kha nang tuan thu va quan tri rdi ro trén co s@
kiém tra dugc, khong dirng & viéc nghe pho bién quy dinh.

Lam r6 cap do va mirc wu tién lam sang
Cap do phap ly cua hé thong va mirc wu tién phuc hoi chuyén mon la hai thong tin can quan ly song
song. Cap do dugc xac dinh theo phap luat; thit ti phuc héi con phu thuéc nguy co doéi véi ngwoi bénh

va quan hé gitta cac dich vu. Bénh vién can danh gia ca treong hop dir liéu van con nhung khong truy
cap dugc va treong hgp hé thong van chay nhuwng di liéu da bi sira hodc 16.

Tinh huéng can phan tich Dit liéu can kiém chirng Dau ra quan ly

Hé théng dong thoi dap ng tifu  Pham vi va cac tiéu chi tai Nghi dinh  Chon cap d6 cao nhit trong cac tiéu chi
chi & nhiéu cap do 331/2026/ND-CP cung dap ng theo khoan 2 Diéu 8

Heé thong da c6 quyét dinh cdp @@ Quyét dinh, pham vi cii va hién trang Xac dinh treong hop gitt cap do, cap

tredc ngay 01/7/2026 thay doi nhat bién phép hodc phai xac dinh lai
HIS khong st dung dwgc nhung  Lubng chi dinh, nhan dién mau, Quy trinh ban giao thu cong va thi? ty
mdy xét nghiém con hoat dong thong bao két qua nguy cap khoi phuc céc dich vu phu thudc
Thué may chua hodc phan mém Chu quan, don vi van hanh, quyén Bang trach nhiém chung va quy trinh
cta doanh nghiép truy cap va hop dong phoi hgp xtt 1y sw co

Piém kiém tra sau chuyén dé: lanh dao don vi phai chi ra dwgc pham vi titng hé thong, nguwai chiu
trach nhiém, h6 so cap do hién cd, cac bién phap con thiéu va bang chitng van hanh can kiém ching.
Viéc ghi don gidn “da thué bao mat” khong da dé quan tri cac ndi dung nay.
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Duy tri kham chira bénh va bao dam an toan nguwéi bénh khi cé sy co

Trach nhiém quan ly nha nwéc vé chuyén mon kham bénh, chira bénh

S& Y té thyc hién quan ly nha nwdc vé kham bénh, chita bénh theo chitc nang duwgc giao. Tai bénh
vién, bo phan ké hoach tong hop, quan ly chat lwgng, diéu dudng va cac khoa chuyén mon phai cing
tham gia xay dung phuwong an khi hé thong s6 gian doan. Muc tiéu la duy tri cham séc an toan va bao
V€ quyén cua nguwdi bénh, dong thai t6 chiee xw 1y ki thuat [PL3, PLI].

Trong chuyén dé nay, yéu cau quan ly nha nwéc duwge dat tir phia ngwoi bénh: khi hé thong thong tin
gap su ¢6, nguwdi dan van phai dwgc tiép can so citu, cap citu va cac dich vu kham chita bénh can thiét
mot cach kip thoi, an toan; dwgc giai thich ro tinh trang phuc vu va dugc bao vé thong tin sitc khoe.
Su ¢6 ky thuat khong dwgc tré thanh ly do dé bénh vién buong 1éng trach nhiém chuyén mon hoac dé
nguoi bénh ty xoay x& gitta cac khoa, phong.

Cac nghia vu t6 chitc so citu, cap citu, kham chita bénh, thyc hién quy dinh chuyén mén va bao vé
quyén ngudi bénh theo Luat Kham bénh, chita bénh van phai duwgc thyc hién khi st dung quy trinh dy
phong. HO so phat sinh can dwgc ghi nhan, doi chiéu va lvu gitt ding quy dinh [PL3].

Yéu cau cac bénh vién chia dong bao dam hoat dong chuyén mon

Trwdc hét, Giam doc bénh vién phai chi dao xay dung va phé duyét phwong an duy tri kham bénh,
chira bénh khi hé thong thong tin bi gian doan, phu hgp véi co cdu t6 chitc va pham vi hoat dong cua
don vi. Phwong an can xac dinh ngudi chi huy, nguoi thay thé, dau méi lién lac, diéu kién kich hoat,
tht ty wu tién va trach nhiém tirng khoa, phong. Day la bién phép t6 chitc thye hién nghia vu bao dam
kham chita bénh an toan, khong phai moét tha tuc cap phép mai.

Tai khoa Kham bénh va khoa Cap citu, phai c6 quy trinh tiép nhan dv phong, nhan dién ding nguai
bénh, phan loai wu tién, ghi nhan thoi diém ti€p nhan va chuyén giao thong tin cho bd phan chuyén
mon. Khong dé nguai bénh cap citu phai cho khoi phuc phan mém méi duge danh gia, xw tri. Vi
nguwdi bénh ngoai tri, bénh vién can cong khai hwéng dan tai noi tiép don, td chitc phan luong va giai
thich thai gian cho, khong dé ngudi bénh di lai nhiéu lan chi vi si ¢ noi bo.

Tai khoa 1am sang, can c6 biéu mau dy phong dé ghi chép dién bién, chi dinh, y Iénh, thuc hién thudc,
theo doi va ban giao ca. Truwdc khi thye hién can thiép, nhan vién y té phai kiém tra danh tinh, thong
tin di @ng, chi dinh va cac yéu t6 nguy co bang nhitng nguon thong tin dang tin cdy con san co.
Trwong hop khong da thong tin dé thyc hién mot ky thuat khéng cap cttu an toan, ngudi c6 tham
quyén chuyén moén phdi danh gia, quyét dinh va gidi thich phu hgp cho ngudi bénh.

Tai khoa Xét nghiém, Chan doan hinh anh, Duwgc va cac bd phan ho trg, phai xac dinh cach tiép nhan
chi dinh, gén ma hodc nhan dién mau, thong bao két qua quan trong, cap phat thuéc va déi chiéu
chitng tw trong thoi gian hé thong gian doan. Nhitng budc kiém tra nham tranh nham ngudi bénh,
nham mau, nham thu6c hodc bé sét két qua bat thuong phai dugc duy tri.

Trach nhiém cia ngwoi dirng dau va bao vé quyén l¢gi ngudi bénh

Giam doc bénh vién chiu trach nhiém t6 chitc hoat dong kham bénh, chita bénh cia don vi theo phap
luat; khong thé giao toan bo trach nhiém duy tri hoat dong cho phong cong nghé thong tin hodc nha
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cung cap phan mém. Lanh dao bénh vién phai biét cac khau chuyén mén nao cé thé dirng, khau nao
bat bugc duy tri; ai c6 quyén quyét dinh diéu chinh luong ngwoi bénh, huy dong nhan lyc hoac chuyén
tuyén khi vuegt kha nang dap tng.

Bénh vién can thong tin kip thgi, dé hiéu cho nguwdi bénh va ngwoi nha vé viéc thay d6i quy trinh, thoi
gian cho va dau moi giai quyét viedng mac. Viéc thong bao phai tranh cong bo dit liéu ca nhan hodc
thong tin sttc khoe khong can thiét. Co s& phai c6 co ché tiép nhan phan anh ctia ngudi dan trong thoi
gian sy co; xt ly ngay nhitng treong hgp cé nguy co dnh hwdng dén tinh mang, sitc khée hodc quyén
dwgc kham chita bénh.

Khi hé thong phuc hoi, khong dwgc mdc nhién coi hoat dong da trd lai binh thwong. Cac khoa, phong
phai doi chiéu ho so gidy va dir liéu dién tw, kiém tra y 1énh, két qua xét nghiém, thudc da cap, thu
thuat da thyc hién va thong tin ban giao; phan cong ngwdi kiém tra trede khi cap nhat bo sung. Viéc
cap nhat, Ivu trit va bao vé ho so bénh an phai phu hgp Diéu 69 Luat Kham bénh, chita bénh va céac
quy dinh lién quan.

Sé y té hwdong dan, theo doi, kiém tra va don déc thyc hién

Trén co s& chitc nang quan ly nha nwéc duwge giao, Phong Nghiép vu Y tham muwu SG Y té huéng dan
cac co sd ra soat nguy co gian doan hoat dong chuyén mon, xay dung phuwong an du phong, phan cong
trach nhiém va t6 chitc thye hanh tinh huéng. Viéc hwdng dan phai dya trén yéu cau chuyén mon va
an toan nguoi bénh, co tinh dén sy khac nhau gitta bénh vién da khoa, chuyén khoa, quy mo giwong
bénh va murc do tng dung cong nghé thong tin.

S& Y té€ can yéu cau cac bénh vién thudc pham vi quan ly bao cao két qua ra soat theo ndi dung thong
nhat: phvong an da dwgc ban hanh hay chwa; khoa, phong nao da cé quy trinh dy phong; ai chiu trach
nhiém kich hoat; cach duy tri cap citu, diéu tri, xét nghiém, cap phat thuéc; phwong an thong tin cho
nguoi bénh; két qua dién tap va cac ton tai can khac phuc. Day la dé xuét noi dung chi dao, trién khai
bang van ban ctia cap c6é tham quyén, khong phai ché do bao cdo méi da dwgce phéap luat an dinh.

Dai véi don vi chira c6 phwong an hoac phwong an khong thé van hanh trén thyce té, SG Y té theo tham
quyén hwéng dan, dén doc khac phuc, xac dinh moc hoan thanh va theo doi két qua. Khi phat hién dau
hiéu vi pham quy dinh chuyén mén hodc anh hvéng quyén lgi nguwoi bénh, Phong Nghiép vu Y tong
hop, bao cao lanh dao S& dé xem xét chi dao kiém tra, phoi hgp Phong Kiém tra linh vic Y t€ va cac
co quan c6 tham quyén theo ding phan cong. Phong Nghiép vu Y khong ty nhan tham quyén xt phat
hodc thanh tra ngoai nhiém vu dugc giao.

Néu sy co phat sinh tir ha tang, phan mém hodc két n6i ngoai kha nang x 1y ctia bénh vién, don vi
van phai bado dam hoat dong chuyén mon trong kha nang cho phép, lru nhéan dién bién sy ¢ va phoi
hop vdi Phong Quan 1y Bao hiém y té va Cong nghé thong tin, nha cung cap va co quan lién quan.
Viéc chuwra xac dinh dwoc bén gay 16i khong phai can ct dé ngirng cham séc nguwdi bénh; cac viedng
mac vugt tham quyén can bao cado S& dé phai hgp giai quyét.

Cac tinh hudng rii ro chuyén moén va yéu cau dy phong

Nhitng tinh hudng sau day la vi du gid dinh dé cac bénh vién ty danh gia kha nang ng pho, khong
phai két luan vé sy 6 da xdy ra tai mot co sé cu thé. Ngay ca khi da thyc hién day da cac bién phap an
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toan thong tin, bénh vién van phai dy liéu nguy co mat dién, 16i phan mém, 16i dwong truyén, hong
thiét bi, sai 1éch dir liéu hoac sy c6 tir nha cung cap.

Thit nhét, d6i v4i hé thong quéan ly bénh vién HIS. Néu HIS ngirng hoat dong vao gid cao diém, viéc
tiép don, xac minh nguwdi bénh, xem lich st kham, chi dinh va cap phét thudc c6 thé bi gian doan. Néu
nhan vién st dung thong tin ghi tay nhwng khéng c6 quy trinh kiém tra hai yéu t6 nhan dién, c6 thé
phat sinh nham ngwoi bénh hodc nham chi dinh. Bénh vién can quy dinh 16 thoi diém chuyén sang ché
do dv phong, b biéu mau st dung, nguwdi duyét chi dinh, cach d6i chiéu thuéc va trach nhiém nhap
bu, kiém tra trung lap sau khi hé thong phuc héi. Khong duwgc dé nguwdi bénh cap citu phai cho hé
thong hoat dong trd lai mdéi duge danh gia va x tri.

Thi¢ hai, doi vGi xét nghiém va chan doan hinh anh. Khi LIS, RIS hodc PACS khong nhan dwgc chi
dinh hodc khong tra dwgc két qua, mau bénh pham c6 nguy co khong duoc theo doi day du, két qua co
thé dén cham hodc bi gan sai h6 so néu khau nhan dién thu cong khong chat ché. Dac biét, cac két qua
nguy cap phai cé kénh thong bao tryc tiép, ghi nhan ngwdi nhan, thoi diém nhéan va xac nhan da x tri;
khong phu thudc duy nhat vao thong bao tir dong. Cac khoa phai thong nhat quy trinh cap ma, ban
giao mau, tra két qua c6 xac nhan va dai chiéu dit liéu sau su c6.

Tht ba, d6i v6i kham chita bénh tr xa (telehealth). Khi mat dwong truyén, am thanh hodc hinh anh
khong bao dam chat lwgng, bac si c6 thé khong thu thap dwgc day du dau hiéu lam sang hodc khong
tiép can dugc két qua can lam sang. Bénh vién phai co tiéu chi tam dirng hdi chan hodac kham twr xa khi
diéu kién ky thuat khong dap ng, phwong thitc lién lac thay thé bdo dam bao mat phu hgp, dau moi
ho trg tai co sd dang c6 nguwdi bénh va phuwong an chuyén sang tham kham truc ti€ép hodc chuyén
tuyén khi can. Khong tiép tuc dwa ra quyét dinh chuyén mon chi dya trén di liéu thiéu hodc khong xac
thuc.

Thi? tw, doi vGi cac cong cu tri tué nhan tao ho trg chan doan, canh bao nguy co hodc goi y diéu tri. D
liéu dau vao thiéu, sai hoac khéng dwgc cap nhat c6 thé lam cho két qua goi y khong phu hop; hé
thong c6 thé ngirng hoat dong hodc cho két qua khac vgi danh gid 1dm sang. Vi vy, bénh vién can xac
dinh r6 pham vi st dung, ngwoi chiu trach nhiém tham dinh két qua, co ché kiém tra doc lap doi vai
quyét dinh c6 nguy co cao, quy trinh ngttng st dung cong cu khi c6 dau hiéu bat thuvong va phwong an
thye hanh chuyén mén khong phu thude vao AL Al 1a cong cu ho trg trong pham vi dwgc phép; khong
thay thé trach nhiém chuyén mén ctia nguwoi hanh nghe.

Tt cac tinh hudng trén, yéu cau dat ra khong chi la c6 ban sao lvu dit liéu hodc hgp dong bao tri. Moi
bénh vién can 1ap danh muc cac quy trinh kham chita bénh phu thudc hé théng so6; xac dinh mic gian
doan c6 thé chap nhan vé mat chuyén mon, thit ty wu tién khéi phuc, nguon lyc dy phong va ngudi ra
quyét dinh. Phwong an phai dwgc tap hudn cho ca triee, thye hanh tinh huéng va cap nhat sau moi lan
thit nghiém hodc xay ra sy cd. Viéc thit nghiém phai tranh anh hwéng dén nguwdi bénh dang dugc diéu
tri.

Phong Nghiép vu Y tham mwu S& Y té€ yéu cau cac bénh vién thudc pham vi quan ly ra soat nhirng
nguy co néu trén, hoan thién quy trinh dy phong theo dac thu chuyén mén va bao cdo cac vieéng mac
vugt tham quyén. Khi kiém tra, don doc, trong tam khong chi la bénh vién c6 van ban hay khong, ma
la nhan vién c6 biét thue hién, nguwdi bénh 6 ti€p tuc dwge phuc vu an toan va cac sai léch phat sinh
c6 dugc phat hién, khac phuc hay khong.
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No¢i dung can thyc hién sau tap huan

Céac bénh vién can t6 chitc hop lanh dao va cac khoa, phong lién quan dé kiém tra lai phwong an duy
tri kham chita bénh; hoan thién danh muc hoat dong thiét yéu va biéu mau dy phong; giao trach nhiém
cu thé cho titng dau moi; thr nghiém tinh hudng gian doan hé thong trong ca tric; ghi nhan diém chwa
phu hgp va t6 chitc khac phuc. Pon vi can lvu bang chitng trién khai dé phuc vu ty danh gia va cong
tac quan ly theo tham quyeén.

Cac bo phan lién quan tong hgp van dé vugt tham quyén va bao cao lanh dao don vi dé dé nghi S¢ Y
t€ hwdng dan, phoi hgp xtt ly. Két qua trién khai can dwgc kiém tra bang thyc hanh cua ca triuc va kha
nang phuc vu thuc té.

Bao vé dit liéu lién thong va bao dam quyeén lgi bao hiém y té

Dit liéu lién thong la mot khau trong qua trinh kham chira bénh

Chuyén dé tap trung vao yéu cau bao vé dit liéu khi bénh vién két noi va trao doi thong tin phuc vu
quén ly, gidam dinh va thanh toén bao hiém y té€. D liéu khong hinh thanh riéng & bo phan bao hiém y
té ma bat dau tw tiép dén, kham bénh, chi dinh, thyc hién dich vu ky thuat, ké don, cap thudc va tong
hop chi phi.

Vi vay, mot 16i dinh danh, mé6t dit liéu chuyén mon chwa dwgc xac nhan hodc mot thao tac sira doi
khong duoc kiém soat c6 thé anh huwdng dén chat lwgng dit liéu lién thong. Viéc quan ly can dong thoi
dap tng ba yéu cau: thong tin ding vdi thyc té€ kham chita bénh; qua trinh truyén nhan cé kiém soat;
va dir liéu dugc bao vé trong toan bo qua trinh st dung.

Bénh vién phai thuc hién cac quy dinh hién hanh ctia Luat Bao hiém y té va van ban huéng dan, Luat
Kham bénh, chita bénh, cac quy dinh vé di liéu dién t& phuc vu gidam dinh, thanh toan BHYT va céac
quy dinh vé bao vé dir liéu ca nhan. Khi ap dung biéu mau, chuan dir liéu hodc thoi han gwi, don vi
phai dé6i chiéu quy dinh va huwdng dan ky thuat dang c6 hiéu luc ctia co quan c6 tham quyén.

Kiém soat dit liéu tr nguon phat sinh dén khi gwi di

Khau thit nhat 1a kiém soat thong tin dau vao. Bénh vién can c6 quy trinh xac thyc va doi chiéu thong
tin ngwoi bénh, thong tin vé quyén lgi BHYT, ho so kham chita bénh, ma dich vy, thudc, vat tw va chi
phi. Mai khoa, phong chiju trach nhiém vé dit liéu do minh tao 1ap hodc xac nhan theo chitc nang dugc
giao. BO phan phu trach BHYT phdi hop kiém tra tinh day da, hgp 1€ va nhat quéan trudce khi gwi div
liéu.

Khau tht hai 1a kiém soat quyén sita doi va phé duyét. Can xac dinh r6 ai duwgc nhap, ai dugc stra, ai
dwgc xac nhan va ai dugc truyén dir liéu. Viéc stta thong tin phai tudn tha quy trinh chuyén moén,
nghiép vu va lvu duge dau vét theo yéu cau 4p dung. Khong nén dé tai khoan chung hoac quyén quan
tri khong dwoc kiém soat trd thanh cach xt ly thuong xuyén cac 16i dit liéu.

Khau thi ba 1a kiém soat qua trinh truyén nhan. Bénh vién can theo doi trang théi gti, nhan, phan hoi,
dir liéu bi tir ch6i hodc chira duwge ghi nhan; phan cong bo phan xt ly va déi soat. D6i vai 16i lién quan
dén két n6i hoac hé thong cua bén ngoai, can lvu chitng c ky thuat va phdi hgp véi dau moi cé tham
quyén dé xac minh, tranh suy doan nguyén nhan.
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Bao vé quyeén lgi nguwoi bénh khi c6 gian doan

Khi hé thong lién thong hodc phan mém cta bénh vién khong hoat dong, nhiém vu trudce hét 1a t6 chic
tiép nhan va kham chita bénh theo quy dinh chuyén mon, dac biét d6i vGi cap citu. Viéc xt 1y ho so va
thanh toan BHYT phai can cit quy dinh hién hanh va hwéng dan cua co quan c6 tham quyén; khong tw
dat thém diéu kién lam anh hwéng quyén lgi hgp phap ctia ngudi bénh.

Cac bénh vién can xay dung phwong an dv phong phu hgp, trong dé phan cong ré bd phan tiép don,
khoa 1am sang, phong tai chinh ké toan, bo phan BHYT va CNTT. Trong thdi gian gian doan can ghi
nhan thong tin, chitng twr, thai diém phat sinh va ngwoi thuc hién dé c6 co sd doi chiéu khi hé thong
dwgc khoi phuc. Khong dwoc ty y sit dung kénh truyén dir liéu thiéu kiém soat hodc chia sé thong tin
sic khoe qua cac tai khoan ca nhan khong phu hgp quy dinh.

Sau khi hé thong phuc ho6i, bénh vién td chitc ra soat dir liéu chwa g, dir liéu giri 16i, dit liéu trung va
cac thong tin can cap nhat. Viéc bo sung phai c6 nguoi phu trach va budce kiém tra, d6i chiéu véi ho so
chuyén mon goc. Néu c6 viedng mac vé thoi han, quy trinh hoac quyén lgi BHYT, can tong hop tinh
hudng cu thé, chitng tr lién quan va bao céo co quan c6 tham quyén dé dugce hwdng dan.

Trach nhiém phoi hgp va ngi dung kiém tra ctia bénh vién

Giam doc bénh vién can chi dao co ché phoi hgp giita bo phan BHYT, cong nghé thong tin, tai chinh
ké toan va cac khoa chuyén mén. Bo phan BHYT khong thé tw bao dam chat Iwgng dit liéu néu dit liu
nguon chuwa dwgce kiém soat; bo phan CNTT ciling khong thé tw quyét dinh tinh ding dan cta mat chi
dinh hodc khoan chi phi. Trach nhiém phai gan vdi titng budc hinh thanh va st dung di liéu.

bé nghi kiém tra dinh ky it nhat cac ndi dung quan ly sau theo ké hoach don vi: quy trinh dinh danh va
kiém tra quyén lgi; phan quyén nhap, stta, duyét va giri dit liéu; nhat ky truyén nhan; danh sach 16i va
két qua xwr ly; quy trinh doi soét; phwong an dy phong khi mat két noi; va ho so phoi hop véi don vi
cung cap phan mém, co quan lién quan. Tan suat cu thé thyc hién theo quy dinh 4p dung va danh gia
rui ro cua don vi.

K€t qua ra soat can dwgc bao cao cho lanh dao bénh vién bang nhitng ngi dung c6 thé kiém chirng: s
lwong va loai 16i can xt ly, tinh trang ton dong, nguyén nhan da xac dinh, bién phap khéc phuc va
trach nhiém thyc hién. Khong nén chi bao cao chung rang hé thong dang hoat dong 6n dinh néu chwa
kiém tra kha nang khoi phuc, tinh day du cua dit liéu va viéc xir ly 16i truyén nhan.

Thyc hién hwdng dan lién thong dit liéu va xi ly viedng mac ngoai pham vi bénh vién

Lién thong dit liéu kham bénh, chita bénh bao hiém y té khong phai 1a hoat dong tw nguyén hodc chi
thue hién khi diéu kién ky thuat thuan 1gi. Pay la yéu cau thue hién theo quy dinh vé cung cdp, chuyén
dit liéu dién t& phuc vu quan ly, gidm dinh va thanh toan bao hiém y té. S§ Y té da c6 van ban huéng
dan cac co sd kham bénh, chita bénh trién khai lién thong di liéu. Cac bénh vién can ra soat, thurc hién
day da cac yéu cau tai van ban ctia S cung vdi quy dinh, chuan di liéu va huwdng dan hién hanh cta
co quan c6 tham quyén; khong coi viéc da cai dat phan mém hoac da gtii dit lieu mot lan la hoan thanh
trach nhiém.

Trach nhiém ctia bénh vién la bdo dam dit liéu phat sinh tir hoat dong kham bénh, chita bénh dwoc lap
ding, kiém tra, ky hodc xac nhan theo quy dinh, truyén ding dau moi, theo doi két qua ti€p nhan va
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khac phuc céc 16i thudc pham vi quén ly. Trach nhiém nay can dugc giao cu thé cho bo phan chuyén
mon, bo phan bao hiém y té va bo phan cong nghé thong tin. Nguwoi ditng dau bénh vién chi dao, kiém
tra tién do va x ly cdc vuedng mac vugt qua tham quyeén cta ting bo phan.

Trong thuc té, dit liéu c6 thé khong lién thdng dwgce vi nhiéu nguyén nhan khac nhau: thong tin dinh
danh khéng khép; ma danh muc, cau tric hodc dinh dang dit liéu chwa phu hgp; ho so chuyén mon
chuwa hoan tét; 16i phan mém hoac dwong truyén tai bénh vién; 16i két noi, tiép nhan hoac phan hoi tur
hé thong bén ngoai; hodc chwa thong nhat cach xt ly mot tinh hudng nghiép vu. Khong nén mac nhién
quy tat ca cac 16i cho bo phan cong nghé thong tin cia bénh vién, ciing khéng mac nhién cho rang 16i
thudc hé thong bén ngoai khi chwa cé can cu.

Khi phat sinh virténg mac, bénh vién can xac dinh ro 16i & khau nao va c6 thuéc pham vi kiém soat cta
minh hay khong. Ho6 so xtt 1y can ghi nhan thoi diém, ma giao dich hodc ma ho so phu hgp, thong bao
16i, nhat ky truyén nhén, anh chup man hinh khi can thiét, két qua kiém tra tai don vi va cac lan trao
doi véi bén lién quan. Viéc cung cap chitng ¢ phai tuan thu quy dinh bao vé dit liéu ca nhan, khong
gt tran lan thong tin nguwdi bénh qua kénh khong dwoc phép.

Néu nguyén nhan thudc bénh vién hoac nha cung cap phan mém do bénh vién thué, don vi phai cha
dong khac phuc, yéu cau nha cung cap thuc hién nghia vu theo hgp dong va kiém tra lai két qua. Néu
da c6 can c cho thdy nguyén nhan khong thuéc pham vi bénh vién, can c6 van ban hoac yéu cau qua
kénh chinh thitc gti ding dau moi quan ly, van hanh, tiép nhan di liéu hoac co quan bao hiém xa hoi
6 lién quan, néu ro6 16i, bang chitng, tac dong va ndi dung can phoi hgp xir ly. Bénh vién phai theo
doi, don doc, trao doi va bao cdo cap c6 tham quyén khi can thiét cho dén khi c6 két qua x 1y va xac
nhan dit liéu dugc ti€p nhan, doi soat theo quy dinh; khong dirng & viéc thong bao rang hé thong bén
ngoai bi 16i.

Déi vdi cac 16i kéo dai, anh hwdng dén quyén loi ngwoi bénh hodc cong tac giam dinh, thanh toan,
bénh vién can tong hop theo titng nhom nguyén nhan, s6 ho so bi anh hwdng, thoi gian ton dong, don
vi da lién hé va két qua xtt ly dé bao cdo SG'Y té theo phan cap va huéng dan. Trong thoi gian cho giai
quyét, phai tiép tuc bao dam kham bénh, chita bénh, Ivu giit chitng tir va xit 1y dir liéu theo phwong an
hgp phap duwgc co quan c6 tham quyén hwéng dan. Chi két thic mot vedng mac khi da kiém tra két
qua thyc té, khong chi khi nhan dwgce phan hoi rang 16i da dugc stra.

Két luan caa phan bao cao

Muc tiéu cua quan ly dir liéu lién thong la bao dam thong tin ding, c6 kiém soat, c6 thé truy vét va
khong bé sét quyén lgi hgp phap cta nguwdi bénh. Két qua can dwgce chitng minh bang ho so nguon,
trang thai tiép nhan, bién ban do6i soat va danh muc 16i da xw ly. Khi thyc hién, d6i chiéu Nghi dinh
188/2025/ND-CP, Thong tw 12/2026/TT-BTC va cac chuan dir liéu hién hanh theo trwong hop ap
dung [PL8, PL12].

Pon vi can duy tri co ché phdi hgp gitta chuyén mén, BHYT, CNTT, tai chinh ké toan va dau moéi bén
ngoai. Cac veedng mac kéo dai phai c6 nguoi theo doi dén khi dir liéu duwgc tiép nhan, doi soat va co
két qua xwr 1y thue té.
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Phan thit ba Chuyén dé ky thuat va kinh nghiém thyc hanh

Pirng dé may tinh tré thanh bénh nhan
Chuyén de bién tap tw dé cwong chudn bi cho chuyén gia Ha Vdn Triéu

MGt may tinh trong bénh vién c6 thé la diém truy cap vao hé so bénh an, chi dinh thudc, két qua xét
nghiém, lich phau thuat hodc dit liéu thanh toan. Do d6, danh gia hdu qua cta sy c6 phai di tir cong
viéc bi anh hwéng va ngudi bénh dang can dugc phuc vu. Mot may chu da dwge khai dong lai chwa
dong nghia hoat dong kham chita bénh da an toan.

Nhan dién cac dwong xam nhap thuwong gap

Pudng thit nhat la lira ddo 14y tai khoan. Email c6 thé gia danh doi tac giti bang doi soat BHY'T, tai
liéu hoi nghi, héa don hodc két qua xét nghiém. Ngwoi dung truy cap trang dang nhap gia hodc chap
nhan yéu cau xac thyc khong do minh khéi tao. Tai khodn c6 quyén rong lam hau qua lan nhanh. Cach
phong ngira la kiém tra nguon gwi, xac nhan yéu cau bat thwong qua kénh khéac, dung tai khoan riéng
va trién khai xac thuc da yéu t6 phu hop.

Puong thit hai l1a &ng dung web va thanh phan phan mém chwa dwgc cap nhat. Mot website, cong dat
lich hodc thanh phan PHP cua san pham bén thit ba c6 thé trg thanh diém vao. Mitc do khai thac phu
thudc phién ban, cau hinh, quyén va 16p bao vé. Ra soat phai bao gom phan mém do nha thau van
hanh, khéng chi may chi ma bénh vién tw quan ly.

Puong th ba 1a két noi ho trg tir xa. Néu nha cung cap dung tai khoan chung, duy tri quyén quan tri
thuong triee hodc khong ghi nhan phién lam viéc, bénh vién kho xac dinh ai da can thiép va vao thoi
diém nao. Can cap quyeén theo yéu cau cong viéc, gigi han thoi gian, c6 ngwoi giam sat va thu hoi
quyén sau khi hoan tat.

Puong thi tw 1a thiét bi dau cudi va thiét bi két n6i mang. May tinh dung chung, USB, phan mém cai
ngoai quy trinh, thiét bi cli va mang khach khong tach biét déu c6 thé tao dwong lan truyén. Doi véi
thiét b y té, thay doi cau hinh, quét hodc cai phan mém bao vé phai duwgc danh gia twong thich va phoi
hop véi don vi c6 trach nhiém vé thiét bi.

Tac dong doi voi hoat dong y té

Heé thong hoac quy

trinh Nguy co can kiém soat Chuan bi cua khoa phong

HIS va bénh an dién Khong tra citu dwgc di (tng, dién bién, y Quy trinh nhan dién, ghi nhan thu céng va

tow lénh; phat sinh ho so trung doi chiéu sau khoéi phuc
. n Chi dinh, mau va két qua khong khdp; S6 ban giao mau; ma nhan dién; kénh bao va
Xét nghiém Ao TR Tt e . N
cham bao két qua nguy cap xac nhan két qua
Chén doan hinh anh Khéng truy xuat dugc anh hodc bao cao Quy trinh tiép nhan, doc va trd két qua dw

ding nguadi bénh phong c6 kiém soat
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Hé thong hodc quy

trinh Nguy co can kiém soat Chuan bi cua khoa phong

Khong nhan dugce don hodc khong déi Phiéu cap phat dy phong, kiém tra va ky
Duoc o R SR iR a N

chiéu dugc thudc da cap nhan theo quy trinh
Telehealth va AT Mat két noi, dau vao thiéu hodc ggi y sai Tiéu chi ditng cong cy; danh gia doc 1ap cta

léch nguoi cé trach nhiém

Sau hanh dong dau tién khi nghi cé su co

» Bdo dau moi chi huy theo danh ba tng citu; ghi thoi diém phat hién va mo ta ngan dau hiéu quan sat
dugc.

 Danh gia anh huwéng do6i véi nguwai bénh va kich hoat phwong an dy phong & cac khoa lién quan.

 Khoanh vung thiét bi hodc tai khoan nghi bi xam nhap theo phuong an da phé duyét va hudng dan
cua doi trng ctu.

* Bdo toan nhat ky, canh bao va dau vét can thiét; ghi lai moi thao tac c6 thé lam thay doi hé thong.

« Thye hién thong tin, bdo cdo qua diung dau moi; danh gia nghia vu thong bao dit liéu ca nhan va phoi
hgp co quan c6 tham quyén.

 Khoi phuc theo thit ty wu tién sau khi da kiém tra moi treong, ban sao Iwu va dit liéu; c6 xac nhan
cua ca k¥ thuat va chuyén mon.

Nhan vién khong tw y x6a log, cai lai may chu, diang anh bénh an 1én nhém chat hodc thuong lugng
v6i doi tugng tong tién. Doi ky thuat khong ngat dong loat hé thong lam sang ma chwa danh gia tac
dong, trw tinh huéng khan cdp da cé quy dinh va tham quyén xit ly. An toan nguwdi bénh va ngan chan
tan cong phai dugc t6 chitc dong thoi.

Sau wu tién phong ngra tai don vi

Bénh vién can c6 danh muc tai san s6; quy trinh tiép nhan va xi Iy canh bao 16 hong; tai khoan va
quyén dwgc quan ly; phan viing mang theo chitc nang; sao lvu dwoc thir phuc hoi; dién tap cé khoa
chuyén moén tham gia. Cac bién phap phai c6 ngwdi phu trach va bang chitng duy tri. Danh muc dau tw
chi nén dwoc xay dung sau khi xac dinh khoang trong va yéu cau can dap ng.

Tai cudc giao ban quan tri, giam doc c6 thé yéu cau bao cdo ngan vé hé thong thiét yéu, ba rii ro dang
wu tién, tién do khac phuc, ban sao Iwu da thit gan nhat va két qua dién tadp. Mot cau trad 10i c6 ngay
kiém tra, nguwdi xac nhan va minh chitng st dung dwoc gidp lanh dao quyét dinh t6t hon mét bao céo
chung rang hé thong dang 6n dinh.
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To chitc SOC va giam sat an toan thong tin trong bénh vién
Chuyén dé ky thudt phuc vu phoi hop gitta bénh vién va don vi cung cdp dich vu

SOC la nang lyc t6 chitc gidm sat, phat hién, phan tich va ph6i hgp xit 1y sy c6. Nang lyc nay can con
nguoi, quy trinh va cong cu; khong chi la mét man hinh canh bdo. M6 hinh tai bénh vién c6 thé gom
dau moi noi bo két hgp nha cung cap dich vy, véi pham vi dit liéu va trach nhiém dugc thong nhat
bang van ban.

Cac chitc nang can hiéu trwdc khi lrva chon giai phap

Thanh phan tham

chiéu Chitc nang Minh chitng st dung dwgc

SIEM Thu théap, chuan héa va twong quan nhat Cé nguon log, thdi gian dong bo va canh bao da
ky kiém chitng

SOAR Diéu phoi quy trinh, mé phiéu va ty C6 diém phé duyét trudce thao tac anh hwdng dich
dong hoa co kiém soat vu lam sang

Cap nhat thong tin chi dau va phuwong Co quy trinh danh gia, ap dung va theo doi hiéu

Threat Intelligence oo A . «
thitc tdn cong qua quy tac

Giam sat hatang va  Theo doi trang thai may chd, mang, tng Phan biét dwgc mat dich vu v&i dau hiéu tan

dich vu dung va hang doi cong dé xtr ly

Phét hién, han ché xuat dit liéu ngoai C6 chinh sach dit liéu, phan quyén va cach x ly
DLP . . R P

pham vi cho phép canh béo
NAC va quan ly Nhaén dién dugc thiét bi va c6 phwong an xit 1y

Kiém soat thiét bj truy cdp mang

thiét bi thiét bi la

Cac thanh phan trén la chitc nang tham chiéu. Mat gidi phap c6 thé dap (ng nhiéu chitc nang; khong
c6 yéu cau cua tai liéu nay budc bénh vién mua tirng san pham riéng biét. Yéu cau trién khai phai xuat
phat tr h6 so cdp do, rii ro, quy moé va kha nang t6 chitc van hanh.

Chon nguon giam sat theo ri ro

Uu tién cac nguon c6 thé gitp phat hién truy cdp quan tri bat thwong, mat dich vu thiét yéu, truy cap
di¥ liéu vuegt nhiém vy, thay doi cau hinh va tac dong tdi sao lwu. Nguon thuong can xem xét gom hé
thong danh tinh, VPN, firewall, may chua HIS hodc EMR, co s& dit liéu, mdy tram quan trong va nén
tang sao lvu. Danh sach thuc t€ phai c6 nguwoi phu trach, phwong thite thu thap, quyén truy cap va muc
dich st dung ro rang.

Log c6 thé chita dit liéu c4 nhan hodc thong tin ndi bd nhay cam. Viéc chuyén log cho nha cung céap
can dugc gidi han theo nhu cau, phan quyén, bdo vé dwong truyén, xac dinh noi lwu va thoi gian luwu
theo quy dinh ap dung. Khong thu thap toan bd bénh an chi dé phuc vu mét canh bao dang nhap.
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Tw canh bao dén hanh dong
Budc xit ly Ngudi hoac nhém phu trach

Tiép nhan va xac S <
P Pau moi trire hodc SOC

minh
Phén loai tac dong CNTT cung lanh dao chuyén mo6n
Kich hoat chi huy Ngudi ¢6 thim quyén theo

phuong an

. e e Doi ¢ng cttu vbi cac don vi lién
Ngan chdn va xtr ly
quan
Phuc hdi va xéc nhén CNTT, nha cung cdp va khoa st
dung
Lanh dao don vi va nhém quén trj

Cai tién .
rai ro

Kiém soat ty dong hoa

Két qua phai luu

Ma si kién, nguon canh béo, thoi diém va mic do tin
cdy

Dich vu bi anh hwéng, pham vi dit liéu, nguy co doi
v0i nguwdi bénh

Quyét dinh kich hoat va nguoi thay thé khi can

Nhat ky thao tac, quyét dinh 6 1ap, ching ci¢ va thay
doi da thye hién

Keét qua kiém tht, d6i soat dit liéu va quyét dinh dva
vao khai thac

Nguyén nhan da xac minh, bién phap phong ngtra va
nguoi theo doi

Mot kich ban tir dong khoa tai khoan hodc c6 1ap may c6 thé giam thoi gian (tng phé nhung ciing c6
thé lam mat kha nang st dung dich vu thiét yéu. Trudc khi ap dung, bénh vién can xac dinh hé thong
dwgc phép ty dong xtt ly, diéu kién kich hoat, cdp phé duyét, cach khéi phuc va phuwong an thong bao
cho khoa chuyén mon. Kich béan phdi thir trong moi trvong phu hop, cé kha nang dirng va ghi nhat ky.

Nghiém thu dich vu bang tinh huéng

Viéc nghiém thu nén kiém tra mét canh bao thir da dwgc cho phép: log c6 dén diing noi khong, ai nhan
canh béo, khi nao cé nguwdi xac minh, thong tin c6 da dé ra quyét dinh va phiéu x ly duwgc dong bang
bang chitng nao. Bénh vién can kiém tra ca truong hgp mat két noi véi SOC, ngoai gio lam viéc va

dau moi chinh khong c6 mat.

Chi so goi y Cach hiéu dé tranh bao cao hinh thitc

Ty 1€ hé thong trong yéu c¢6 gidm  Tinh trén danh muc da phé duyét; xac nhan log hodc tin hiéu van dén va st

sat dung dugc

Thai gian phat hién Do tir ddu méc sy kién c6 thé xac dinh tgi khi canh bao dwgc phat hién

Thdi gian tiép nhan va phan ng Tach thai diém nhan canh bao, xac minh, quyét dinh va thyc hién bién phap

Sw ¢6 tai dién Doi chiéu nguyén nhan va bién phap da khac phuc, khong chi dém s6 phiéu
Chat lwgng déng canh bao Co6 nguoi xac nhan két qua, tac dong va minh chitng phuc hoi
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Cac gia tri muc tiéu phai dwgc bénh vién thong nhat theo mitc rai ro va hgp dong. Khong dung mot
ngwdng thoi gian mac dinh cho moi hé théng. NIST SP 800-61 Rev.3 khuyén nghi tich hgp chuan bi,
phat hién, *ng phé va phuc hoi vao quan tri rdi ro thwong xuyén; néi dung van dung tai day duoc diéu
chinh theo quy trinh cua bénh vién [KT3].

Sao lvu va phuc hei dit liéu dé duy tri kham chira bénh
Chuyén de thuc hanh bo sung

Muc tiéu cta sao lwu la tao dugc di liéu va moi treong cé thé siv dung dé phuc hoi dich vu. Tép sao
Iwu ton tai hodc man hinh hién thi tac vu thanh cong chwa chitng minh dwgc bénh vién sé hoat dong
trd lai. Don vi phai thit khoi phuc, kiém tra ndi dung va do thoi gian thue té.

Xac dinh phuc hoi cai gi va phuc hoi dén thoi diém nao
Danh muc phuc héi can bao gom co s& dit liéu, tép bénh an va anh, cau hinh wng dung, tai khoan dich
vy, khéa va chitng thw can thiét, phién ban phan mém, cdu hinh két n6éi, danh muc dung chung va

huwéng dan thao tac. Néu chi sao lwu co s@ dit liéu nhung thiéu phién ban tng dung hodc khoa truy
cap, thoi gian dwa dich vu tré lai c6 thé kéo dai.

RTO la muc tiéu veé thai gian khoi phuc dich vy; RPO la muc tiéu vé diém dit liéu c6 thé phuc hoi, thé
hién khoang dir liéu c6 nguy co mat giita hai thoi diém. Day la muc tiéu quan tri do don vi xac dinh
trén co s@ yéu cau ap dung va tac dong nghiép vu. Gia tri phai dwgc khoa chuyén moén hiéu, ngudai cé
tham quyén phé duyét va kiém chitng bang thir nghiém.

Vi du minh hoa: bénh vién dat muc tiéu phuc h6i mot dich vu trong 2 gid va chap nhan khoang mat dir
liéu t6i da 15 phut. Thit nghiém mat 5 gio hodc chi phuc hoi dén ban sao cua ngay tredc cho thdy muc
tiéu chwa dwgc dap tng. Cac con s6 vi du khong phai tiéu chuan chung cho hé thong bénh vién.

Tao ban sao c6 kha nang song sot sau tan cong

CISA khuyén nghi duy tri ban sao lwu dwge ma héa, tach khéi kha nang truy cap thong thuong va thw
do san sang, toan ven. Dong bd ddm may c6 thé dong bo ca tép bi ma héa; vi vay can kiém tra co ché
phién ban, bado vé x6a va kha nang phuc hoi, thay vi mac nhién coi dong bd la sao lwu [KT4].

Céach van dung tai bénh vién la tach tai khoan quan tri sao lwu, kiém soat quyén xo6a, bao vé khoa, lvu
béan sao ¢ mién 16i phu hgp va cé quy trinh 1dy ban sao khi hé théng danh tinh chinh bi anh hwéng. Cé
thé tham khao nguyén tac nhiéu ban sao, nhiéu phwong tién va mot ban tach biét; phwong an cu thé
phai duoc thiét ké theo rai ro va kha nang phuc hoi cua tirng don vi.

Thit phuc hoi theo quy trinh c6 nguei xac nhan

* Chon pham vi tht va muc tiéu ro rang; st dung moi treong cach ly phu hgp dé khéng gay anh hudong
ngwoi bénh dang dugc diéu tri.

* Ghi nhan bén sao st dung, thdi diém dit liéu, phién ban phan mém, tai nguyén va cac phu thudc can
thiét.
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* Khoi phuc theo huéng dan; ghi thoi gian titng cong doan, 16i va bién phap xt ly.

+ Kiém tra tinh toan ven ky thuat, trang thai (tng dung va cac két noi lién quan; khong cho két noi tran
sang hé thong dang nghi bi xam nhap.

» D€ khoa stt dung kiém tra ho so mau, truy xuat anh hodc két qua va cac chitc nang can thiét theo
pham vi tht.

* B6i chiéu RTO va RPO muc tiéu vai két qua thuc té; lap bién ban, phan cong khac phuc va xac dinh
lan thw tiép theo.

Khoi phuc sau sy ¢6 ma doc

Do6i tng ciru can danh gia nguyén nhan, ddu hiéu con ton tai va do tin cdy cua ban sao. Khong dwa
toan bg dir liéu vira phuc hoi vao cung mang nghi bi xam nhap ma chwa c6 kiém soat. Viéc duwa dich
vu tr@ lai phai c6 quyét dinh theo phwong an, giam sat tang cwong va kénh nhan phan anh cta nguoi
dung.

Sau khi k¥ thuat hoat dong, khoa chuyén mo6n doi chiéu ho so phét sinh trong thai gian du phong. Can
phat hién chi dinh trung, két qua chwa chuyén, thuéc da cap nhung chuwa ghi nhéan va sai 1éch danh
tinh. Ky xac nhan hoan tat phuc hoi phai bao gom pham vi da kiém tra va phan viéc con ton, khong
chi xac nhan may chu da chay.

Quan ly 10 hong wng dung va truy cap cua nha cung cap
Chuyén dé thuc hanh bo sung

Bién canh bao thanh nhiém vu co két qua

Ngay 21/10/2026, Co quan An ninh mang Singapore cong bo canh bao PHP2Shell va cap nhat ngay
23/10/2026 vé nguy co thue thi ma tir xa. Canh bao yéu cau nhan dién cac noi c6 PHP, ké ca thanh
phan trong ng dung bén thit ba, wu tién hé thong tiép xtc Internet va trién khai cap nhat theo huwéng
dan chinh thire [KT1].

Bai hoc quan tri cho bénh vién la phai biét phién ban phan mém nao dang dwgc st dung, ai van hanh
va ai nhan canh béao. Danh sach website cong khai c6 thé chi la mot phan ctia pham vi; ¢ng dung dat
lich, cong tra cttu va cong cu ndi bo cling can dwgc kiém ké. Canh bao phai dwgc giao cho mot nguai
xac minh, xac dinh mitc anh hwdng va bao céo két qua xu ly.

Quy trinh xit ly mot 16 hong
Budc Cau hoi can tra loi Minh chitng

A qin Thanh phan va phién ban bj dnh hwéng cé trong  Két qua kiém ké hodc xac nhan c6 can ctt
Nhan dién A A . N o

’ i hé thong khong ctia nha cung cap
C6 tiép xuc Internet, chita dit liéu nhay cam hay

Sh hiemgldichiv thist e khong Phiéu danh gia pham vi va mic wu tién

banh gia
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Buéc Cau hoi can tra loi Minh chitng

Co ban v4, bién phap tam thoi, ban sao va

Chuan bi phurong 4n quay lai khong

KEé hoach thay dbi va nguwai phé duyét

Ung dung va két ndi chuyén mén c6 hoat dong

Th nghiém Bién ban tht trong méi tredng duwge phép

sau thay d6i khong
Trién khai Khi ndo thuc hién v théng béo ai Eﬁ“ ky trién khai, cau hinh hodc phién ban
LA ba loai bd diém yéu va kiém tra dau hiéu xam Két qua xac minh va quyét dinh déng nhiém
Xac nhan A
nhap chua vu

Khong thye hién quét xam nhap hodc thir khai thac trén hé thong dang phuc vu nguwdi bénh néu chwa
c6 pham vi, thim quyeén, thoi gian va phwong an bao vé dugc thong nhat. Doi véi thiét bi y té hodc
phan mém ddc thu, can c6 y kién cua don vi chiu trach nhiém vé twong thich va bao hanh trwéc khi
thay doi.

DPiéu khoan can c6 khi lam viéc voi nha cung cap

Hop dong va quy trinh phoi hgp nén xac dinh pham vi hé thong, ngudi chiu trach nhiém tirng 16p,
quyeén tiép can dit liéu, co ché truy cap tir xa, ho trg khi cé sy co, thai gian phan hoi, quan 1y ban va,
nghia vu bao khi phat hién nguy co, xuat tra dir liéu va ho trg chuyén déi khi cham ditt dich vu. Céc
cam két phai c6 cach kiém tra va tiéu chi nghiém thu.

Moi phién ho trg tir xa can gan vdi yéu cau duge duyét, tai khoan phu hgp, thai han truy cap va nhat
ky thay doi. Nguwoi tiép nhan két qua phai kiém tra ttng dung st dung duoc va quyén da thu hoi hodc
trd vé trang thai quy dinh. Khi nha cung cap déi nhan sy, bénh vién can nhan dwgc cap nhat dau moi
va ra soat lai quyen.

Doi véi thué dich vu giam sat, khong mac nhién chuyén toan bd dit liéu kham chita bénh cho bén
ngoai. Pham vi log, noi lvu, quyén truy cap, viéc st dung nha thau phu va cach hoan tra hodc xt ly dir
liéu phdi dugc xac dinh trudce theo can ¢t phap ly ap dung.

Bai hoc tir sy ¢6 va thyc hanh xit ly tinh huong
Téng hop tai liéu chuyén mon trong nudc va quoc té

Su ¢o cua bén cung cap dich vu c6 thé anh hwéng nhiéu co sé y té

Trong thw ngay 13/3/2024, co quan quan ly quyén dan sy thuoc Bo Y té€ va Dich vu Nhan sinh Hoa Ky
ghi nhan vu tan cong vao Change Healthcare cudi thang 2/2024 lam gian doan cac hé thong thong tin
y t€ va thanh toan trén toan qudc. Co quan nay nhan manh tac dong t&i cham s6c ngwoi bénh va quyén
rieng tw [KT2].

Van dung vao bénh vién, viéc danh gia nha cung cap can bao gom phu thuoc van hanh va phwong an
thay thé. Néu hé thong bén ngoai mat két noi, don vi phai c6 cach giir ching tir, theo doi dit liéu chwa
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g, phoi hgp khac phuc va phuc vu nguwdi bénh trong kha nang cho phép. Bang ky mot yéu cau ho trg
chwa phai két qua cudi cung; can xac nhan dich vu va dit liéu da thye sy phuc hoi.

L6 hong da dugc cong bé can dugc kiém tra tai hé thong thuc té

Mot théng bao canh bao chi c6 gia tri khi dan dén viéc xac dinh ding pham vi bi anh hwdng, hanh
dong giam rui ro va xac nhan két qua. V@i vi du PHP & chuyén dé truedc, yéu cau gwi nha thau co thé
la cung cap danh muc thanh phan, phién ban, danh gia anh hwéng, ké hoach cap nhat va bang chirng
kiém tra sau thay d6i. Khong dung nhan dinh chung rang website van mé duwgc lam can c& két luan an
toan.

Bai tap mot Website bi thay doi ngi dung

Tinh huéng m6 phéng: nguoi dung bao website cong khai cta don vi xudt hién noi dung la. Hé thong
tiép don van hoat dong. Nhom hoc vién xac dinh chti quan va don vi van hanh website; kiém tra dau
hiéu pham vi anh hwéng; phan cong bao toan chitng ct; xem xét két ndi va tai khoan c6 lién quan hé
thong noi bo; t6 chitc thong tin chinh thitc va lap nhiém vu phuc hoi. Khong suy doan website bi thay
doi dong nghia toan bo dit liéu bénh an da bi lay cap, cling khong két luan dit liéu an toan khi chuwa
danh gia.

Bai tap hai Hé thong chay nhung dit liéu co dau hiéu sai léch

Tinh huéng m6 phong: mot khoa phat hién két qua xét nghiém hién thi khong khép phiéu xac nhan.
Nhom hoc vién xac dinh pham vi ho so c6 thé bi anh hwdng, kénh bao chuyén mon, bién phap kiém
tra doc 1ap va cach bao toan cac phién ban di liéu. Viéc diéu tri tiép theo do ngudi cé trach nhiém
chuyén mon quyét dinh trén co sd thong tin da dwgc kiém chirng; doi ky thuat ho trg truy vét va kiém
soat viéc stra dir liéu.

Bai tap ba Sao lwu thanh cong nhung khong phuc héi dugc

Tinh huéng mo6 phong: man hinh sao lwu béo thanh cong trong nhiéu tuan, nhung khi thi phuc hoi thi
thiéu khoa gidi ma va giay phép phan mém. Nhom hoc vién chi rd nguyén nhan quan tri, di liéu va
phu thudc can bo sung; ai nhan ban giao; ai kiém tra doc 1ap va bang chitng nao dé nghiém thu lai. Két
qua bai tap la mot ké hoach khac phuc c6 nguai phu trach va ngay thir lai.

Cac nhém trinh bay cau tra 10i theo cing mot mau gom tac dong, ngwoi quyét dinh, hanh dong dau
tién, bang chitng can giir va diéu kién dong s c6. Cach trinh bay nay giup lanh dao nhin ré quyét dinh
can dwa ra va trach nhiém ti€p theo cta tirng bo phan.

Trung tdm Pao tao va Chuyén giao cong nghé Y té Ha Noi | 30/ 57



TAI LIEU TAP HUAN AN TOAN THONG TIN BENH VIEN 2026

Phan thit tw Bo cong cu trién khai tai bénh vién

To chitc thyc hién sau 16p tap huan

Sau 16p tap hudn, bénh vién can chuyén ndi dung hoc thanh mét ké hoach cé nguwdi phu trach, thoi
han, san pham va minh chitng. Ban gidm doc nén t6 chitc mot cudc lam viéc vdi CNTT, ké hoach tong
hop, diéu duwong, quan ly chat lwgng, BHYT, tai chinh va bé phan phap ché dé thong nhat danh muc
viéc can lam va nguy co phai x ly truéc.

Cac viéc can bat dau ngay

* Xac nhan dau mai chi huy, ngudi thay thé va danh ba lién hé ngoai gio; chuyén thong tin nay tdi cac
ca truc.

* Kiém ké hé thong trong yéu, dich vu phu thudc va tinh trang ho so cap do; nhan dién cac nghia vu
chuyén tiép can thuc hién.

+ Kiém tra tai khoan quan tri, tai khoan nghi viéc va quyeén truy cap tir xa dang md; x& ly quyén khong
con phu hgp theo quy trinh.

* Xac dinh ban sao Iwu c6 thé st dung, ngudi c6 quyén ldy ban sao va lan thit khoi phuc gan nhat.

* Ra soat b biéu mau du phong va kha nang thue hién tai cap citu, xét nghiém, dugc, chan doan hinh
anh va khoa lam sang.

* Ghi thanh nhiém vu cac nguy co anh hwéng truc tiép t6i nguwdoi bénh, dit lieu nhay cam va kha nang
phuc ho6i; phan cong nguai theo doi tgi két qua.

L$ trinh thwc hanh 30 60 90 ngay

Mac deé xuat

Trong 30 ngay

Trong 60 ngay

Trong 90 ngay

Cong viéc trong tam

Kiém ké; ty ra soat; giao dau moi; danh gia
khoang trong ho so va quy trinh; 1ap ké hoach
Trién khai kiém soat wu tién; thir khdi phuc;

hoan thién quy trinh dy phong va quén ly nha
thau

Dién tap lién bd phan; kiém tra doc 1ap; danh
gia hiéu qua va diéu chinh

biéu kién xac nhan két qua

Cé6 danh muc dugc xac nhan, rii ro wu tién,
ngudi chiu trach nhiém va ngu6n lyc dy kién

C6 minh chitng thay d6i, bién ban tht, ton tai
va nhiém vu khac phuc tiép theo

C6 bién ban dién tap, két qua d6i soat, nhiém
vu chira dat va quyét dinh cai tién

Lo trinh nay la goi y t6 chitc thyc hanh. Nguy co cap bach can dugce xt ly ngay; nghia vu phap luat va
chi dao c6 thoi han ngan hon phai dugc wu tién. Khong chg da 30 ngay dé bao cdo mot sy c6 dang
dién ra hodc dé xem xét viéc bao vé nguai bénh.
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Mau 01 Phiéu ty ra soat an toan théng tin bénh vién

S 810150 o1 s VA TS o LR

Ngay ra S0at: ......cccceeeeveennen. INhom thirc hién: ......coccveeeiiiieiieeeececeeeeeee,

INgUOi XaC NHAN: ..ocvveieiieeeiieeeieecee e Pham vi ra soat: .....ccceevvvveeeeeennnn.

Ghi trang thai theo mot trong bon mic: Pay da, Mot phan, Chuwa c6, Khéng ap dung. Truong hgp
Khong ap dung phai c6 ly do va ngwoi xac nhan. Trang thai Day da can kém minh chitng da kiém tra;
khong suy ra mitc d6 tuan tha tong thé chi bang s6 6 da danh dau.

Ma No¢i dung déi chiéu Trang thai Minh chitng hoac ton tai
01 Danh muc hé thong, dit liéu va két noi dwgc cap nhat

Cht quén, don vi van hanh va nguwdi phu trach dugc xac

02 dinh

03  Cdp d6 hién c6 va truong hgp chuyén tiép duge doi chiéu

HO so dé xuat, tham dinh, phé duyét thudc dién ap dung

04 -
dugc quan ly

05 Bién phap bao vé dugc doi chiéu véi phwong an da phé
duyét

06 Tai khoan ca nhan, ddc quyén va quy trinh thu héi duoc
kiém soat

07 Quyeén truy cap ti* xa va tai khoan nha cung cap dwgc ra
soat

08 May chu, ttng dung va thanh phan phan mém cé dau moi
quéan ly ban va

09 Mang khach, mang thiét bi va mang nghiép vu dugc kiém

soat phu hop
10  Cob nguon log va dau moi tiép nhan, xac minh canh béao

1 Pham vi st dung, chia sé va bao vé dit liéu ngwdi bénh
dugc quy dinh

1 Nghia vu bao vé dif liéu ca nhan va ho so can thiét dugc
ra soat

13 Bén sao lvu dwgc bao vé va c6 nguwdi chiu trach nhiém

ba thtt khéi phuc va déi chiéu dit liéu v6i muc tiéu da

14 phé duyét
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16

17

18

19

20
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Noi dung déi chiéu
C6 danh ba ng citu, nguwdi chi huy va nguai thay thé

C6 quy trinh bao cao, phéi hgp va danh gia nghia vu
théng bao

Céc khoa c6 biéu mau va quy trinh kham chita bénh dy
phong

C6 quy trinh nhap b6 sung, kiém tra va doi soat sau phuc
hoi

Hgp dong quy dinh truy cdp, bdo mat, &ng ciru va ban
giao dir liéu

C6 ké hoach khéc phuc, dién tip va theo déi két qua thyc
té

Trang thai

Minh chitng hodc ton tai

Ba NEUY CO WU TIEN: ...ueeiiieeiieiieeieete ettt ettt et s et e st e b e seeesaeeeae

Viéc can quyet diNh NEAY: ....ccveeveeiiieieceeteeeeee ettt et ae e ennens

Tai liéu kém theo va NOT QUAN 1Y: ....eeeiiiiiiiieeceeeeeeeeee e
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Mau 02 Ho6 so kiém ké mot hé thong va cac phu thudc

Moi hé thong lap mot phiéu; lién két véi danh muc tai san va ho so cap do caa don vi.
Truong thong tin Thong tin can dién
Tén vama h8 thONG ettt
Chitc nang va khoa phong sit dUng oot
Cht quan va can ¢ XAC diNh et
Don vi van hanh va nha cung CAD oottt
Phu trach ky thudt va ngudi thay thE oo
Dt liéu x Iy va nhom chti thE dit THEU oot

Pham vi phuc vu va s6 cha thé dit liéu c6
can cw

Cap do va quyét dinh hifN €O et
Truong hgp can cdp nhat hodc Xac dinh 1Al .oveevveieeece s
Vi tri trién khai va phiong thitc KEtNOI  .oveeeeeieeeceeceseee ettt e e
Két nbi téi hé thong ngoai bEnh VIEN oo

Tai khodn va quyén dac biét can qUAN LY .oceereieeeeeeeee e

Sao Iwu va lan thir khoi phuc gan Nhat et

Phu thudc can thiét dé dich vu hoat dong

Ghi hé thong danh tinh, mang, dién, co s@ dit liéu, chitng thw, khoa, thiét bi, phan mém hodc dich vu
bén ngoai. Chi lwu so do chi tiét va thong tin truy cap trong ho so ndi bd dugc bao vé; khéng ghi mat
khau vao phiéu.

Phu thudc Anh huwéng néu mat Nguoi phéi hop va phwong an thay thé
AP0 (07 B ) o LS Nguwoi Kifm tra: ....cccceeveeeeeecieeieneecieeeeseeeene
Ngay cap nhat va 1y do thay doi: .......c.ccceevieierieieeceeeeeeeee e
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Mau 03 Soé rui ro va ké hoach khac phuc

BEnh VIien: ......cccoeviiiiiniiieee Ky theo doi: .....cooevvveeeiiiiiiienen.

Uu tién x¢ 1y theo dnh hwéng tdi an toan nguwdi bénh, nghia vu phéap ly, nguy co 10 hodc sai dit liéu,
pham vi lan truyén va kha nang phuc hoéi. Phan loai dwéi day la cach quan 1y ndi bo, khong thay thé

cap do phép ly cta hé thong.

Ma va P el e\ e AR A s <. ~ Nguoi va han hoan Minh chitng va

o Ton tai va tac dong Viéc can lam va san pham > r.
wu tien thanh trang thai
RO1 V~1 dli ch)u’ a thu’ phyc hoi Thtr phuc h6i cach ly; xac Don vi ty phan cong Ghi ket 'qu\a thu’cNt &

. dt? liéu cta dich vu trong A e 1A x ol A ~ chua coi la dat néu
Khan ~ nhan dit liéu va thoi gian va phé duyét .
yéu chwa kiém tra

RO2 criies s rreressesessesneneen eeeesseseesseesseseensens
RO3 it ettt teseesseenteseesaesnteene
RO4  crrriite e ereesesveseesesneneen eeeesseseesseensesaensens
ROS i vt eereseeneseneenenite steseeseeseeseesiesnaeene

Noi dung lanh dao can quyét dinh

INGUON IWC CAN DO T2 .ottt et aeas

NGi dung can phoi hgp Ng0ai AON Vi: ..c.eecveeciicieeieeeeeee e

Rui ro chwa thé khac phuc va bién phap tam thoi: ........ccceeeveeieiieieeeeeeeeeee

Nguwdi chap thuan phuwong an tam thoi va thoi han xem xét 1ai: .....ccooveecveevvereeniennns

Chi déng nhiém vu khi san pham da dwgc nguai ¢ trach nhiém kiém tra. Néu giai phap chwa dat, ghi
ro phan con thiéu, trach nhiém va moc xw ly ti€p theo; khong déong chi vi da gti email hodc nhan
thong bao nha cung cdp da stra.
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Mau 04 Danh ba #ng citu va bang phan cong

Phién ban: .................... Ngay kiém tra lién lac: .................... Nguoi quan 1y: ......cceeeeneee
Vai tro Ho tén va kénh lién hé cong vu Nguai thay thé va gio truc
Chihuy SWCO e s sse e ens
Lanh dao chuy@n mOn i et

Piu moi CNTT va an toan
théng tin

KEé hoach tong hgp va diéu
dudng

CAp ctu va hOi SIC s ereereseeeeee e ee e e eaeneas

Xét nghiém va chan doan hinh
anh

DIOC e ieeeeeeer——————————————
BHYT vatai chinh K€ toAn coooieerrrrerrrereieiies e
Phap ché va phu trach dif iEU  coeeeeeeeeeeectrertecercevieieiies e ens

Truyén thong va tiép nhan phan
anh

Nha cung cdp HIS hoGC EMR coiieeevtntntnivrnvsisrienenies eeeseseeseseseseeseeseeneeeens

Nha cung cap ha tang hodc
SOC

Dau moi S va co quan chuyén
trach theo phén cap

Quyeét dinh va trach nhiém can xac dinh trudc

Nguoi duge quyén kich hoat phuwong an dy phong: ........cceeveeeveeieiiecieeieeceee

Ngudi quyét dinh c6 1ap hé thong trong YEU: .......c.cecveeeevieeieeeeeeieeeereee e

Nguoi quyét dinh thong tin ra bEN NGOAIL: .....cecvevververerinirerieteeeeeseseee e

Ngudi xac nhan phuc hoi ky thuat va chuy@n mon: .........cccoeeeeeeeceeeeececieceeceeeee,

Noi Iwu ban danh ba ngoai tuyén va cach cap nhat: ........ccccoeeeveeieeeeiecieeceeeeee

Danh ba phai dung dwgc khi mat thw dién tir hoac mang ndi bo. Thong tin lién hé ca nhan duwgc bao vé
pht hgp; khong cong khai toan bo danh ba tng cttu trén cong thong tin.
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Mau 05 Bao cao ban dau va nhat ky xit ly su co

Mau thyc hanh ni bg. Khong thay thé biéu mau, kénh va thai han thong bao phap luat quy dinh, trong
d6 c6 Mau s6 08 tai Nghi dinh 356/2025/ND-CP néu thudc dién ap dung.

Thong tin ban dau

|\ T Lo J RS Don vi hodc hé thong: .......cccoeeveeieieeiieiee,
Thoi diém phat hién: ...........ccceueneeeeee. Ngudi phat hi€n: ......ccceccveevevieieeieeeieee,
Dau hi€u qUAan SAt QUQC: ...c.veeeieieeiereeieeeeeete ettt sae e e s teeeeseeens
Thoi diém bat dau anh huwdng néu da xac minh: .........cccecveeveviereneneeeeecceeeeeen
Dich vu va khoa phong bi anh hitOng: ........cceeveviiiiiiiieieeceeeeeeee e
Anh huéng ngudi bénh dang dwoc ghi NhAN: ......c.ovevevvieeeeeeeeeeeeeeeeee e
Dt liéu c6 thé lién quan va miPc XaC MINN: .....coveiieeiereeieeiereeie e
Ngudi chi huy va dau moi K§ thudt: .......cccoevvveeienieieeeeeeeee e
Phuong an dy phong da kich hoat: .......cccooiiiiiiiiiiiieeeeeee
Bién phap khoanh viing va ngudi phé duyet: .........cceevueeevieeniieenieeeieceee e
Chitng ct da bdo toan va NGUOT QUAN 1Y: ..c.eevviiriieiieeieeeeeeeeeeee e

Theo do6i bao cao va phoi hgp
Pau moi nhan Thoi diém va kénh Noi dung va ngwoi giri Két qua tiép nhan

Nghia vu thong bao da xem xét, can ¢ va thai diém tinh han: ...

Thong tin con can xac minh va ngwdi thurc hi€n: ........cccoveeeeeieciieieececeee e
Nhat ky hanh déng
Thoi diém Nguai thue hién Hanh dong va phé duyét Két qua va chirng cit

Bao cdo tiép theo du kién luc: ..................... NGUOT LADP: cevevveveierereeeeeeeeeeee e
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Mau 06 Bién ban thit khoi phuc dit liéu va dich vu

HE thong va pham Vi thi: ........cceeviiriiieieceeceeee e
MOoi truong thit va bién phap CACh 1y: .oooeviiiiiiceeeeeeeeee e
Nguoi phé duyét: .......ccceevveeereneenee. Nhom thye hién: ......oeeevieveiiiiiieeieeeeee,

Chi tiéu hoac thanh phan Muc tiéu hoac thong tin Két qua thuc té

Thai diém bat ddu va k6t thic i e
RTO dwge phé duyft i e
RPO duwgc phé duyft e ereereeseeese e
Ban sao va thoi difm dif IEU =~ e et e sae e
Ung dung, cau hinh, kh6a va phu thUdC  oovvevccvcccccceeceeeeiee e
Kiém tra toan ven Ky thudt =~ s e

Kiém tra ho so mau va chitc ning nghiép
vu

Kiém tra két n6i va phan qUYEN i et erenenens

Lo6i hodc dit lidu thifu phat hifn = e e

Xac nhan két qua

Pham Vi dat Y8U CAU: ...cccveeuieieeiecieieeteeteie ettt e ae e sae e e sreeseesaesseenseennas

Pham vi chira dat va taC AONE: .....cceeevuierieiiieieiieeeieet ettt

Viéc can khéc phuc, ngudi phu trdch va han: ..o

Ngay thit lai hodc ké hoach ti€p theo: ........cceveeieieieieeeeeeeeee e

Xac nhan k¥ thuat: ........ccceeveevnnenne. Xac nhan khoa st dung: ........ccceeveevveeinneennns

Ngudi 6 tham quyen K&t TUAN: ......eceeeiieieeieecces et

Dinh kém bang chitng kiém thir can thiét trong ho so ndi bo. Khong dwa dit liéu ngwoi bénh that vao
ban bao cao chia sé khi khong c6 can ¢t va nhu cau hgp phap.
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Mau 07 Kich ban dién tap gian doan hé thong trong bon gio

Pay la dién tap ban hodc dién tap trong mai tredng kiém thw, dung dir liéu gia 1ap. Thoi gian duéi day
la cdc moc tinh huéng dé luyén tap, khong phéi thdi han phap ludt hay yéu cau phai ngat hé thong
bénh vién that.

Thiét 1ap tinh huéng

09 gio sang, HIS khong dang nhap duoc tai khoa kham bénh. Mot may tram c6 thong bao nghi ma doc
tong tién. LIS van thuc hién dwgc xét nghiém nhuwng khong chuyén két qua sang HIS; mot sd ngudi
bénh dang can két qua dé xw tri. Sau d6, bo phan ky thuat bao chwa xac dinh dwgc ban sao Iwu sach
gan nhat. Sy c6 kéo dai bon gig theo kich ban.

Moéc tinh

Tt Thong tin bé sung Quyét dinh can luyén tap

T 0 dén 15 HIS ngirng truy cap; dau mai ky thuat Ai chi huy; khoa nao chuyén dy phong; cach béao ca
phut dang x4c minh trire va bao toan chitng c¢

Tww15dén 30  Co két qua xét nghiém nguy cap khong  Kénh ban giao két qua; xac nhan ngwoi nhan; theo doi
phut truyén dugc xt 1y chuyén moén

T30 d&n 60  Nha thau dé nghi m@ quyén truy cap Ai cho phép; pham vi va thoi han; ngwoi gidam sét; ghi
phut quan tri tw xa nhéan thao tac

Hang cho tdng; chua rd dit liéu c6 bi 1dy  Phan lubng ngudi bénh; b sung nhan lyc; thong tin

Gio thit hai cap khong chinh thttc; xem xét nghia vu thong bao
Cn C6 mot ban sao 6 thé khoi phuc nhwng  Pham vi tht; mai trwong cach ly; thi tw phuc hoi; tiéu
Gio thit ba e P ~
chua kiém tra chi chap nhan
Gid tht tw Ung dung hoat dong thit; con ho so ghi  Ai cho phép van hanh; cach nhap bu, kiém tra tring,

tay va dit lieu BHYT chua gt d6i soat va déng sy co

Phan cong nhom dién tap

Nhoém chi huy gom lanh dao va dau moi diéu phoi. Nhém chuyén mén gom cdp cttu, khoa 1am sang,
diéu dudng, xét nghiém, chan doan hinh anh va dwgc. Nhém ky thuat gom CNTT, an toan thong tin va
nha cung cdp. Nhom ho trg gom BHYT, tai chinh, phap ché, phu trach dit liéu va truyén théng. Nguoi
quan sat ghi thoi diém, quyét dinh va diém chwa r6 trach nhiém.

Tiéu chi quan sat

* Danh ba lién lac dung dwgc va c6 ngudi thay thé khi dau méi chinh vang mat.

« Cdp cttu va hoat dong thiét yéu duogc t6 chitc theo phwong an da phé duyét; nhan vién biét biéu mau
can dung.
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» Nhan dién nguwdi bénh, mau, chi dinh, két qua va cap phat thuéc duwgce kiém soat trong quy trinh dy
phong.

* Bién phdap k¥ thudt c6 nguoi quyét dinh; chitng ¢ va nhat ky khong bi mat do thao tac tuy tién.

* Nghia vu bao céo va thong bao dwgc xem xét ding can c, diing dau moi.

* Viéc phuc hoi dugc kiém tra ca ky thuat lan chuyén mon; dit liéu phét sinh tht cong c6 ngwoi doi
soat.

Bién ban rat kinh nghiém

DM [AM GUC: c..eiuieiieieieieee ettt ettt ettt b e b s ens

Diém chuia dat va nguyen Nhan: .........ccoeieiiieiienieeeeeeee e

Nhiém vu cdi tién, ngudi va han hoan thanh: ...,
Ngudi theo doi két qua va thoi diém danh gid lai: .....cccoeveeieeienieieeeeeee,

Trung tdm Pao tao va Chuyén giao cong nghé Y té Ha Noi | 40 /57



TAI LIEU TAP HUAN AN TOAN THONG TIN BENH VIEN 2026

Mau 08 Theo déi 10i lién thong va déi soat dit liéu BHYT

Tén bénh VIeN: ...cccovvvvviveieiiiicieeeeeceeeeee Ky d6i SOAL: ..eovveeveeeeieeieneeeeeeeeenee
Dau moi chiu trach nhiém: ........ccccovevveiiuviiennnnn. Nguai Kiem tra: ......ccceeeveereeeneennens
Nhém loi Bang chitng can co Don vi phoi hgp va diéu kién dong

binh danh hodc quyén Thong tin dd doi chiéu, ngudn kiém tra,
loi thai diém

A o H6 so nguon, chi dinh va xac nhan
Noi dung chuyén mén A
chuyén mon
Danh muc hodc dinh M3 16i, phién ban chudn, phan héi nhin

dang dir liéu

K&t néi tai bénh vién NhaE ky truyén nhan va kiém tra duong
truyén

Hé thong bén ngodi Y“e'u cau ho trg chinh thitc va ma phan
hoi

Ma giao dich, danh sich da gtri va phan

Gtti tring hodc con ton ~
hoi

Phiéu theo d6i mot virong mac

Tiép doén va BHYT; xac nhan thdng tin hgp
1 theo quy dinh

Khoa chuyén m6n; chinh stra hgp 1€ va lvu
dau vét

BHYT va CNTT; gt lai ding chuén va cé
xac nhan tiép nhéan

CNTT va nha cung cap; kiém tra hoat dong
gui nhan thuce té

Dau méi quén ly hé thong hodc BHXH lién
quan; xac nhan két qua dai soat

BHYT va tai chinh; déi chiéu truwéc khi dong
dé tranh cong trung

Ma theo doi n0i bo: .....ccevveeeeveeeneeneee. Thoi diém phat hién: ......cocceeeveeieiieieens

S6 ho so anh hwdng va mitc do da xac minh: ..........ccceeueeneee.
MG ta 16i va két qua kiém tra tai bénh vién: ............coceveveneen.
Pau mai bén ngoai da lién hé, thoi diém va yéu cau: .............
Bién phap bdo dam quyén lgi nguwdi bénh trong khi cho: .......
Két qua tiép nhan va doi soat dit ifu: ......cccecevevenenereeienene

Nguwoi xac nhan dong 16i va ngay xac nhan: ............c..c.ev.e..e.

Phiéu pho bién tai cudc hop nén dung ma theo doi va dit liéu tong hgp. Chitng cit c6 thong tin nguai
bénh dwoc quan ly trong ho so c6 phan quyén; khong dinh kém toan b bénh an vao yéu cau ho trg khi

khong can thiét.
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Mau 09 Quan ly phién ho trg tir xa cia nha cung cap

MaA YEU CAU: .oovveeeeeeeeieeieeeeeeeeenes HE thONg: ..ooovveeeeeeeeeeeeeeece e
Nha cung cdp va nhan sit WOC PhEP: ....c.eevieiiieeeeeeeeeeeee e
Muc dich ho trg va cong viéc AUQC dUYEL: ....c.ocveeveeeieeieeeieeeteeeee e
Ngudi phé duyét tai DEND VIEN: ...ccueeeiiiiiieiieieeiceeeee et

Diém kiém soat Thong tin hoac xac nhan

Thoi gian bat dau va két thic Awgc Phép e
Tai khoadn, pham vi quyén va hé thong dgC VA0  ...cceeeieeieieicieeeee e
Kénh két n0i va bién phap XaC thifC e
Ngudi gidm sat tai bEnh VIEN et ns
Dt liéu duwge phép ti€p can hodc trich XUSt ot
Thay doi du kién, sao lwu va phitong an quay 1ai  .oeeeeeeeeceeieceeeeseeeee e
Nhat ky thyee té va tai lifu ban glao e
Két qua kifm tra tng dung sau h0 trg et
Thu h6i hodc diéu chinh quyen sau phifl = .o

Bat thuwong hodc thay doi ngoadi pham Vi ........cceeeeiieciieiecieeeeceeeee e

Nguai quyét dinh Xt 1y phat sinh: ......c.oocieeieieeeececeee e

Nguai tiép nhan két qua va thoi GIEM: .......c.eccvevieiecieeeeeeeeee e

Khong ghi mat khau, ma xac thyc hodc khoa truy cap vao mau. Noi lvu nhat ky phéi c6 phan quyén va
thoi han Iwu phu hgp. Mat phién ho trg mdi can dugc danh gia theo cong viéc thuc té, tranh duy tri
quyeén cao thudng truc chi dé thuan tién.
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Mau 10 Bao cao két qua trién khai sau tap huan

BEnh Vien: ...cceevvivviiiiieeeeeeeeeee e Thoi diem bao CA0: ....evvvvveeeeieeieeeieeenee,
Ngudi chiu trach nhiém tong NOP: ....cc.veevieiieiieceeeeeeeee e

Két qua da kiém chirng
Noi dung Két qua va minh chitng Phan con ton va nguoi phu trach
Danh muc hé thong va trach Nhi6M  .ococvivieicicccerceeiees e

HO so va bién phap bao vé theo cdp
& e e

Quaén ly tai khodn, dit liéu va nha
e

Sao lru va thit Khoi phuc s ettt

Quy trinh kham chita bénh dy
phong s
Difn tip va CAL tIE i et a e e
Lién théng, bao cdo va doi soat

BHYT s s

Cac quyét dinh can lanh dao xem xét

INGUY CO CAN XI 1Y NGAY: 1.eveeererieieeieseeiteeteseesteseeseeesseeeesseessesseesseesesssesseessesssessenns
Nhu cau nguon lyc hodc ho trg Chuy@n mon: ........ccecveeveeereeeeeeeeeeeeeee e
NGi dung can bao cdo co quan €6 tham QUYEN: .......cccecveeerverierieneneseeeeeeeeeeseeaennes
Moc kiém tra K&t qUA tiEP the: .....ccueeeeeiieieeeeeeeeec e
Ngurdi Xa4C NhAN DA0 CAO: ..vicvviiiiiiiiececteeee et

Béo cdo néu dung trang thai da hoan thanh, dang thyc hién, chwa dap tng va khong ap dung co6 ly do.
Khong dua s6 liéu hoan thanh hodc mic do an toan khi chwra c6 can cit kiém tra.
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Phan thit nam Van ban va tai liéu tham khao dé trién khai

Danh muc van ban gan véi trach nhiém cia bénh vién

Danh muc sau gitip bénh vién tra citu ding nguon va xac dinh ndi dung can t6 chic thye hién. Van
ban phap luat c6 thé dugc sira doi, bé sung; khi 1ap ho so hodc thye hién tha tuc, don vi d6i chiéu toan
van hién hanh, d6i twgng ap dung va huwdng dan ctia co quan c6 thdm quyén. Cac duwong dan la nguén
tra citu chinh thitc dwgc kiém tra trong qua trinh bién soan ngay 29/10/2026.

PL1 Luat An ninh mang s6 116/2025/QH15

Ban hanh 10/12/2025; hiéu lyc 01/7/2026. Trong tam: Diéu 9, Diéu 10 vé hé thong va bién phap bao
vé; Diéu 44 vé hiéu luc; Diéu 45 vé chuyén tiép.

Viéc bénh vién can t6 chitc: Ra soat can c phap ly, cap do hién c6 va diéu kién phai hoan thién.
Trang thong tin chinh thitc vé van ban
PL2 Nghi dinh s6 331/2026/ND-CP vé bao vé an ninh mang déi véi hé thong thong tin

Ban hanh va hiéu Iyc 19/8/2026. Trong tam: pham vi hé thong, tiéu chi cap do, thim quyén, ho so,
bién phap, trach nhiém va bao cao.

Viéc bénh vién can t6 chitc: Xac dinh chu quan, don vi van hanh; 1ap hodc ra soat ho so; trién khai
phuwong an va quan ly minh ching.

Trang thong tin chinh thitc vé van ban

PL3 Luat Kham bénh chira bénh s6 15/2023/QH15 va cac sita doi bo sung hién hanh
Trong tam: khoan 2 Diéu 10 vé bi mat riéng tw; Diéu 60 vé trach nhiém co sd; Diéu 69 vé ho so bénh
an.

Viéc bénh vién can to chitc: Bao mat ho so, kiém soat khai thac va t6 chitc kham chita bénh an toan
trong ca quy trinh du phong.

Trang thong tin chinh thitc vé van ban

PL4 Luat Bao vé dit liéu ca nhan so 91/2025/QH15

Ban hanh 26/6/2025; hiéu lyc 01/01/2026. Trong tam: nguyén tac xt ly, quyén cta cha thé va biéu 23
vé thong bao vi pham.

Viéc bénh vién can t6 chitc: Xac dinh vai tro x ly dit liéu, can c& st dung, dau moi va nghia vu thong
bao khi c6 vi pham thudc dién ap dung.

Trang thong tin chinh thitc vé van ban
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PL5 Nghi dinh s6 356/2025/ND-CP hwdng dan Luat Bao vé dit liéu ca nhan

Ban hanh 31/12/2025; hiéu lyc 01/01/2026. Trong tam: diéu kién va bién phap thyc hién; Diéu 28 va
Mau s6 08 vé thong bao vi pham.

Viéc bénh vién can t6 chitc: Ra soat ho sg, quy trinh va biéu mau theo vai tro, truong hgp ap dung;
dung ding mau phap luét quy dinh.

Trang thong tin chinh thitc vé van ban

PL6 Thong tuw s6 13/2025/TT-BYT huwéng dan trién khai ho so bénh an dién tir

Ban hanh 06/6/2025; hiéu lyc 21/7/2025. Trong tam: ha tang va phuc hoi, ky hodac xac nhan dién tw,
trach nhiém va 10 trinh.

Viéc bénh vién can t6 chitc: Kiém tra tinh day du, truy xuét, dy phong va kha nang phuc hoi caa ho so
bénh an dién ti.

Trang thong tin chinh thitc vé van ban

PL7 Thong tu s6 33/2025/TT-BYT veé thoi han lvu trit ho so tai liéu nganh y té

Ban hanh va hiéu lyc 01/7/2025. Tra cu ca thong tw va phu luc phan loai ho so.

Viéc bénh vién can t6 chitc: Quan ly thai han lvu trit theo ding loai ho so; khong tw x6a bénh an theo
yéu cau ky thuat cia phan mém.

Trang thong tin chinh thitc vé van ban

PL8 Nghi dinh s6 188/2025/ND-CP huwéng dan Luat Bao hiém y té

Ban hanh 01/7/2025; hiéu lyc 15/8/2025. Can d6i chiéu cung chuan dit liéu va hudng dan hién hanh.

Viéc bénh vién can t6 chitc: Quan ly chitng tw, dit liéu, viéc xac thwe va phoi hgp x ly viedng mac
phuc vu quyén lgi, gidm dinh va thanh toan BHYT.

Trang thong tin chinh thitc vé van ban

PL9 Quyét dinh so 5066/QD-UBND ngay 09/10/2025 ctiia UBND thanh phé Ha Noi
Quy dinh chitc nang, nhiém vy, quyén han va co cau t6 chitc cua S Y té thanh pho Ha Noi.

Viéc bénh vién can t6 chitc: Xac dinh dau moéi tham muwu, hwéng dan va phoi hgp thude chitc nang
qudn ly nganh; ton trong tham quyén co quan chuyén trach.

Trang thong tin chinh thitc vé van ban

PL10 Luat Giao dich dién ti¥ s 20/2023/QH15

Ban hanh 22/6/2023; hiéu lyc 01/7/2024. Tra ctu cac quy dinh lién quan thong diép dit liéu va chit ky
dién ttr.
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Viéc bénh vién can t6 chirc: Kiém soat viéc ky, xac nhan, tinh toan ven va kha nang s dung cia ho so
dién tr theo truong hop ap dung.

Trang thong tin chinh thitc vé van ban

PL11 Nghi dinh s6 333/2026/ND-CP hudng dan Luat An ninh mang
Ban hanh va hiéu lyc 19/8/2026. Quy dinh chi tiét mot s6 diéu va bién phap thi hanh Luat.

Viéc bénh vién can t6 chitc: Tra cttu bo sung doi véi cac hoat dong, dich vu va trach nhiém thudc
pham vi diéu chinh; doc cung Nghi dinh 331.

Trang thong tin chinh thitc vé van ban

PL12 Thong tw s6 12/2026/TT-BTC veé giam dinh chi phi kham chita bénh BHYT

Ban hanh va hiéu lyc 10/02/2026. Quy dinh trinh tw, tha tuc, biéu mau téng hgp thanh toan, quyét toan
va bién phap thi hanh Nghi dinh 188.

Viéc bénh vién can t6 chitc: D4i chiéu quy trinh nghiép vy, ho so va phoi hop véi co quan BHXH khi
xt ly dit liéu va thanh toén.

Trang théng tin chinh thi¢c vé van ban
Nhirng diém phap ly can kiém tra khi 1ap ké hoach

Quy dinh chuyén tiép cia khung an ninh mang

biéu 45 Luat An ninh mang 2025 quy dinh hé thong da dwoc xac dinh cdp do theo luat cii ti€p tuc giir
cap do da dwgc xac dinh; trong thoi han 12 thang ké tir khi Luat c6 hiéu Iyc phai bado dam diéu kién,
tiéu chuan va bién phap twong tng theo Luat mdi [PL1].

Khoan 1 Biéu 39 Nghi dinh 331/2026/ND-CP quy dinh: d6i vGi hé thong dang dau tw, xay dung tredc
ngay 01/7/2026, trong thai han 06 thang ké tir khi Luat An ninh mang 2025 c6 hiéu lyc, cac bén lién
quan hoan thanh tham dinh, phé duyét cap do theo Nghi dinh 85/2016/ND-CP; trong thdi han 12 thang
ké tir moc Luat c6 hiéu luc, phai bao dam diéu kién, tiéu chuan va bién phap twong tng theo Nghi
dinh md&i [PL2].

Cach thye hién tai bénh vién la 1ap danh sach cac hé thong thudce tirng treong hop, ghi quyét dinh da
0, thay doi thuc té, cong viéc can hoan thién va dau moéi phoi hgp. Tai liéu tir giai doan Nghi dinh
85/2016/ND-CP va Thong tv 12/2022/TT-BTTTT can dugc doi chiéu trong ho so lich st va trudng
hgp chuyén tiép cu thé; khong dung danh muc can c cii nhw mot hwéng dan day da cho moi ho so
mai.
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Tham quyén doi véi cap do thwong gap

Truong hgp de

Ut Tom tat theo Dieu 18 Nghi dinh 331 Diém bénh vién can xac minh

Cap do 1 hodc cdp  Don vi chuyén trach vé an ninh mang cua chu quan  Ai la chd quéan; don vi chuyén trach

do 2 tham dinh, phé duyét ho so va bao cao chi quan nao dugc xac dinh hgp 1€
Cép db 3 Don vi chuyén trach ctia chti quan tham dinh; chu Bénh vién la cha quan hay don vi van
pdc quan phé duyét h6 so hanh; ho so phai trinh ding cha thé

Cap do 4 hodc cAp  Ap dung khoan 3 Diéu 18 theo cht thé va loai hé Ph6i hop chi quan va co quan c6 tham
do 5 thong; khong suy rong quy trinh cap do 3 quyén; tra cttu toan van trude khi trinh

bon vi chuyén
trach dong thoi
van hanh

Ap dung co ché t6 chiic thim dinh tai khoan 4 Diéu  Tranh ty dong nhét viéc van hanh va
18 xac nhan tham dinh

Khi déi chiéu tiéu chi di liéu, can doc ding pham vi tirng loai hé thong tai Diéu 12 va Diéu 13. Tiéu
chi quy mo6 chu thé dir liéu caa nhém cung cap dich vu tryc tuyén khac khong duwgce hiéu thanh viéc
chi can dém s6 lwot kham dé ty két luan cap do. Thong tin sitc khoe, quy mo6 dit liéu va loai dich vu
phai dugc kiém tra cung cac tiéu chi khac; néu cung dap ng nhiéu cap do thi ap dung nguyén tac tai
Dbiéu 8 [PL2].

Ho so cap do can di cung kha nang van hanh

Bénh vién nén quan ly mot danh muc ddi chiéu gitta yéu cau trong ho so duwgc phé duyét, bién phap da
trién khai, nguwoi van hanh va bang chiing kiém tra. Khi hé thong thay d6i pham vi, két n6i hoac mé
hinh khai thac, dau méi phu trach can danh gia yéu cau cap nhat thay vi chi gii* quyét dinh cii trong ho
so hanh chinh.

Thoi han bao cao sy ¢o theo trach nhiém cua chu quan

biém d khoan 2 Diéu 31 Nghi dinh 331/2026/ND-CP quy dinh trach nhiém bao cdo s c6 cua cha
quan t6i co quan chuyén trach twong ng. Cac moc duwdi day can duge xem xét cung tinh chat sy c6;
don vi van hanh cha dong chuyén thong tin téi chi quan va dau moi ¢ng ciru, khong cho hét thoi han
madi bao [PL2].

Truong hgp Mac phap ly can déi chiéu

C6 dau hiéu xam pham an ninh qudc gia, trat ty, an toan xa ., e s 1en
U oA A x Béo céo ngay khi phat hién
hoi hodc gay gidn doan nghiém trong hé thong

St ¢6 an ninh mang nghiém trong Thong bao ban dau trong 24 gid ké tir khi phat hién

Trong 72 gid ké tir khi phat hién; su c6 phitc tap bao
cdo so bo, tiép tuc cdp nhat va bao cao két thiic theo
quy dinh

Béo céo nguyén nhan, pham vi danh hwéng va bién phap
khac phuc
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bay la trach nhiém bédo cdo sw c6 mang cua chi quan theo Nghi dinh 331. Nghia vu thong bao vi
pham dit liéu ca nhan tai Diéu 23 Luat Bao vé dir liéu ca nhan c6 can ct riéng va c6 thé dong thoi phat
sinh. Bénh vién phai xac dinh ding vai tro, dau méi va ho so cho titng nghia vu.

Bao vé dit liéu khong tach khéi nghia vu lwu trit bénh an

Co sd can xem xét tirng yéu cau cung cap, stta, han ché hoac x6a dir liéu trong quan hé véi nghia vu
lIwu trit va khai thac ho so bénh an. Khong x6a dit liéu chi theo mot thao tac trén phan mém khi con
nghia vu phéap ly phai lvu. Ciing khong dung nghia vu lvu trit dé cho phép moi ngudi trong don vi truy
cap khong gidi han. Bo phan phap ché, lvu trit, chuyén mon va CNTT can cé quy trinh phdi hgp [PL3
-PL7].

Bénh an dién ti¥ can dwoc kiém tra thuc chat

Thong tw 13/2025/TT-BYT xac dinh 16 trinh khac nhau gitta bénh vién va cac co s& kham chita bénh
khac thudc dién ap dung. Bénh vién can doi chiéu day du viéc da trién khai, khad nang truy xuat va
phuc hoi, thay vi xem ngay t6 chitc cong bo la diém két thic caa cong viéc [PL6]. Trong moi lan thi
phuc hoi, khoa st dung can kiém tra dwgc ndi dung va chitc nang trong pham vi thir.

Nguon ky thuat va thuat ngit sit dung

KT1 Co quan An ninh mang Singapore

Critical Vulnerabilities in PHP PHP2Shell, cong bd 21/10/2026, cap nhat 23/10/2026. Dung lam vi du
vé tiép nhan canh bao va quan ly thanh phan phan mém.

MG tai lidu gdc

KT2 B¢ Y té va Dich vu Nhan sinh Hoa Ky

Thw ngay 13/3/2024 vé vu tan cong Change Healthcare. Dung lam bai hoc vé phu thudc nha cung cap
va lién tuc hoat dong; cac quy dinh HIPAA dwgc néu tai nguon khong phéi phap luat 4p dung thay thé
¢ Viét Nam.

Mo tai liéu goc

KT3 NIST

SP 800-61 Rev.3, thang 4/2025. Tai liéu vé tich hgp ttng pho su ¢6 vao quan tri rdi ro an ninh mang.

MG tai liu gdc

KT4 CISA va cac co quan phoi hop
StopRansomware Guide. Hwéng dan tham khao vé phong ngira, sao lwu, (tng phd va phuc hoi.

MG tai liu gdc
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Thuat ngit thwong gap

Thuat ngir Y nghia sit dung trong tai liéu

HIS Hé thong thong tin quan 1y bénh vién

EMR HO so hodc hé thong bénh an dién ti tuy ngit canh

LIS Hé théng thong tin xét nghiém

RIS va PACS Heé thong thong tin va hé thong lvu trit, truyén tai anh trong chan doén hinh anh

SOC Nang luc hoac trung tdm t6 chitc giam sat, phan tich va phdi hgp ¢ng phé an toan
thong tin

SIEM va log Neén tang quan ly, twong quan sy kién va cac nhat ky lam can cit phan tich

MFA Xac thye da yéu t6 doi vai truy cap hé thong

RTO va RPO Muc tiéu thai gian phuc h6i va muc tiéu diém dit liéu c6 thé phuc hoi

SLA Théa thudn vé mic dich vu va trach nhiém thuc hién

AT Agent Téc tir Al st dung tri thitc va cong cu duge cap quyén dé hé trg mot nhiém vu

Cht quan va don vi van

hanh Hai vai tro can dwgc xac dinh theo quy dinh va m6 hinh quén ly titng hé thong

Tai liéu ngi bo duwgc sit dung dé bién soan

Phat biéu khai mac cua lanh dao S& Y t€; bai dé dan cia Giam déc Trung tam; cac bai chuan bi cia bo
phan van phong, nghiép vu y, quan ly BHYT va CNTT; dé cwong chuyén dé danh cho chuyén gia Ha
Van Triéu; tai liéu nén vé kién tric SOC; chwong trinh 16p tap huan da diéu chinh; cac thuyét minh
OHKE, Medcap, MedCore va Al Agent; bdo céo tam nhin va b4do cdo san pham ctia Trung tam; ké
hoach dao tao va dung thtr cong cu. Nhitng ndi dung nay dwgc t6 chivc lai thanh tai liéu hoc tap, két
hop cap nhat phap ly va bo sung cong cu thye hanh.
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Phan thit sau Cac nén tang va chwong trinh ho tr¢ cia Trung
tam
Tw mot 16p tap huan dén nang lyc chung cia nganh

PGS.TS. Dodn Ngoc Hdai Giam doc Trung tam

Nganh y té c6 nhiéu chuyén gia, don vi chuyén mén va céng nghé, nhirng mat bai toan chung van c6
thé phai giai quyét lap lai & nhiéu noi. Mot bénh vién da lam dwoc quy trinh t6t nhung don vi khac
kho tiép can; mot can bé da tham dy 16p hoc nhung chwa c6 dit liéu cho thay cé ap dung duwgc vao
cong viéc; mGt yéu cau quan ly méi can minh chitng ma méi co sé lai ty xay biéu mau tir dau. Pay la
nhitng khoang trong vé t6 chitc va nang lyc thuc hién ma Trung tam hwéng téi giai quyét.

Trung tam Pao tao va Chuyén giao cong nghé Y té Ha Noi dugc thanh 1ap theo Quyét dinh so
2644/Qb-UBND ngay 25/5/2026; chitc nang, nhiém vu dugc quy dinh tai Quyét dinh s6 2645/Qb-
UBND cung ngay. Gia tri Trung tam can tao ra la két n6i dao tao, nghién cttu ttng dung, chuyén giao
cong nghé, chuyén dai s6 va hop tac quoc té thanh két qua st dung dwoc tai cac co sd' y té.

Vi an toan thong tin, chudi cong viéc bat dau tir khao sat nhu cau va rui ro, xac dinh yéu cau quan ly,
xdy dung hoc liéu, t6 chitc trao d6i va dién tap, ho trg don vi 1ap ké hoach, sau d6 theo doi viéc ap
dung. Mat 16p tap huan tao ra gia tri khi bénh vién biét cach t6 chic thye hién va kiém chitng duoc
nang lvc dy phong, phuc hai.

S& Y té thyc hién quan ly nha nwéc va quyét dinh theo tham quyén. Bénh vién lam cha nghiép vy, dit
liéu va hoat dong cua minh. Doanh nghiép cung cap nang luc ky thuat theo pham vi dugce giao. Trung
tam két ndi cac bén, lam r6 bai toan, chuan héa hoc liéu va cong cu, t6 chitc thit nghiém, danh gia va
chuyén giao dé nang lyc ctia mot noi c6 thé phuc vu nhiéu don vi.

Cac nén tang dudi day dugc thiét ké dé ho trg chudi cong viéc d6. Khi trién khai tai don vi, can xac
nhan pham vi, trang thai san pham, can c& x@ ly dir liéu, diéu kién ky thuat va tiéu chi danh gia. Phién
ban trinh dién va tht nghiém la co s& dé xem xét sit dung; viéc md rong phai gan vdi trach nhiém
quan ly, két qua kiém tra va quyét dinh theo tham quyén.

Cac bai toan va cong cu twong itng
Nhu cau cua don vi Nén tang hoac cong cu Gia tri c6 thé kiém tra

Dbiéu phoi nhan lyc va lich kham Keé hoach, tién do, diém nghén va két qua

HKE
sttc khoe © theo titng khau kham
Biét nang luc hién c6 va phan can HO so da xac minh, khoang tréng nang
. oam Medcap . .
boi dudng lyc va ké hoach phat trién
Xay dung vi tri viéc lam bang Cam nang dién ti va cong cu MG ta cong viéc, khoi lwgng, nguon dit
minh chitng VIVL liéu va tién do ho so
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Nhu cau cua don vi Nén tang hoac cong cu Gia tri c6 thé kiém tra

T6 chitc hoc ¢6 phan héi vatheo  MEDU va cac cau phan quan ly Lugt hoc, két qua tra 16i, n6i dung can
doi dao tao huwéng dan lai

Dit liéu nhu cau theo nhém don vi va wu

Khao sat ding nhu cau MedSurvey tién ddo tao

Téng hgp, tra citu va ho trg diéu MedCore va Al Agent danh cho Duv thao c6 nguon, s6 liéu déi chiéu dugc
hanh lanh dao va budc phé duyét

OHKE Nén tang quan ly va diéu phoi nguon lyc kham sitc khée

OHKE phat trién tir sang kién cai cach cong vu cia Trung tam, nham ho trg t6 chitc kham sitc khoe
theo mdt quy trinh c6 thé diéu phdi va theo doi. Thay vi tdng hop rdi rac bang nhiéu bang, cong cu két
ndi nhu cau tai dia ban véi nang lyc chuyén mon, nhan lyc, thiét bi, xét nghiém va lich c6 thé huy
dong ctia co s@ tham gia.

Cac khau diéu phéi

Quy trinh hwéng tGi quan ly doi twgng va nhu cau kham; 1ap ké hoach, phan cong nguén lwc va lich;
moi, tiép don, phan luong; theo doi hoan thanh cac ndi dung kham; tra két qua va theo doi tiép sau
kham. Viéc lién thong hodc cap nhat sang hé thong sitc khoe dién tir, VNeID va cac hé thong khac
dwgc thue hién khi c6 quyén, chuan va két noi duwgc xac nhan.

Lanh dao can nhin thay dia ban cham, khau con thiéu va nguon Iyc c6 thé bo sung. Vi du, mot diém
kham con ton do thiéu nang luc siéu am hodc xét nghiém; cong cu ho trg xac dinh phan thiéu, doi
chiéu co s& c6 thé ho trg va dé xudt lich diéu phoi. Quyét dinh chuyén mon va huy dong nguon luc
van do chu thé c6 tham quyén thyc hién.

Gia tri doi véi tirng nhém

Nhom sit dung Gia tri huwong téi Dit liéu hoac két qua can xac nhan
S&Y té va dau moi dieu  Theo doi tién d6 toan mang ludi, giao Tinh trang cdp nhat, nang lyc cung ng,
phéi nhiém vu va x ly diém nghén trach nhiém va lich di xac nhan

Bénh vién va don vi Chuan bi doan kham, b tri nhan luc va Lich, nhan sy da diéu kién, dich vu da
kham theo doi két qua thyee hién va ho so két qua

o x ae 1s T6 chitc moi, tiép nhan, hwéng dan va theo Danh sach dugc phép sit dung, trang thai

Tram y té va dia ban o , R N o
doi sau kham kham va nhu cau theo doéi

Pugc hudng dan ro, gidm bo s6t khduva  Lich va kénh thong tin hgp 1€; két qua

Nguoi dan e A : A
& ti€p can két qua duwoc bao vé
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Pham vi va trang thai gi6i thiéu

Theo bao cao san pham cua Trung tam phuc vu cudc hop ngay 29/10/2026, nén tang diéu phoi da cé
phién ban hoan thanh, chay thyc té va dang dwgc danh gia dé trinh S& Y t€; Trung tam xac dinh kha
ndng ap dung tir ngay 01/11/2026. Pham vi trién khai tai ttrng don vi can duwgc thong nhat va kiém tra
trwde khi st dung chinh thiec; théng tin nay khong thay thé quyét dinh t6 chitc trién khai trén toan
nganh.

Kham sttc khoe toan dan theo vong doi va kham sitc khoe dinh ky cho nguoi lao dong cé muc tiéu,
doi twong va can c ap dung can dugc phan biét. Khi xdy dung luong kham doanh nghiép, cong cu
phdi phan anh diéu kién lao dong va nguy co nghé nghiép trong pham vi yéu cau ap dung; khong mac
dinh mot 1an kham thay thé moi nghia vu kham khac.

Pon vi quan tdm c6 thé dang ky xem quy trinh va dé nghi thit mot dgt diéu phoi véi muc tiéu cu thé,
wu tién dung di liéu gia 1ap hodc dir liéu da dugc phép. Két qua thit can do dugc viéc phan cong, theo
doi hoan tat, xir ly ton dong va kha nang bao vé dit liéu.

Medcap Ho chiéu nang lyc s6 nganh y té

Medcap t6 chitc h6 so nang lyc ctia moi nguwoi gan véi minh chitng, yéu cau vi tri viéc lam va ké
hoach phat trién. C4 nhan c6 thé nhin thady diém manh va nang lwc can bd sung; don vi c6 dit liéu da
xac minh dé bo tri dao tao va chuan bi nguon nhan lyc. Béo cao tong hgp can duge xay dung ding
phan quyeén va tr dit liéu dua can ct.

Quy trinh hinh thanh hé so

Ca nhéan cap nhat tai liéu nhw van bang, chitng chi va minh chitng céng viéc. Al c6 thé hé trg nhan
dién tai liéu, trich xudt thong tin va goi y lién két vdi nhém nang luc. Ngwoi dung kiém tra dit liéu dé
xuat; don vi thue hién xac minh theo tham quyén. Dit liéu da dwgc xac minh méi dwgc st dung nhw
thong tin chinh thitc trong pham vi quy trinh cia nén tang.

T ho so do, nguwai dung doi chiéu vdi nang luc yéu cau caa vi tri va lap ké hoach b6 sung gom muc
tiéu, hoat dong, thoi han, ngudi ho trg, minh chitng va tiéu chi hoan thanh. Viéc du hoc la mot thong
tin; kha nang 4p dung vao cong viéc can c6 bang chitng tiép theo.

Vi du sit dung sau 16p an toan thong tin

Mot dau moi CNTT c6 thé bo sung minh chitng da tham gia 16p, bai tap da hoan thanh va bién ban thi
phuc héi do don vi xac nhan. Mot tredng khoa c6 thé bd sung minh chitng da hoan thién quy trinh du
phong va tham gia dién tap. Cach ghi nhan nay gan dao tao v4i nang luc lam viéc thay vi chi lvu gidy
chitng nhan.

Trang thai va diéu kién thit nghiém

Medcap da c6 thuyét minh nén tdng va nguyén mau; viéc dung thr dwgc t6 chitc theo pham vi Trung
tam xac nhan. Khi phéi hgp, don vi can thong nhat khung nang lwc, quy trinh xac minh, quyén cua ca
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nhan, muc dich st dung va ché do bao vé ho so nhan sy. Medcap ho trg cung cap dit liéu; cac quyét
dinh nhan sy va cong nhan diéu kién chuyén mén thudc ngudi c6 thim quyén theo quy dinh.

VTVL Cam nang dién tit va cong cu xay dung dé an vi tri viéc lam

B0 cong cu VTVL ho trg don vi di tir chitc nang, nhiém vu tGi san pham coéng viéc, khéi lwvgng, minh
chitng, mo6 ta vi tri va yéu cau nang lyc. Doi vGi bénh vién, diém kho la chitng minh bang hoat dong
thye té ctia nhiéu khoa, phong va t6 chitc dir liéu thong nhat, c6 nguon kiém tra.

Nhitng viéc cong cu ho trg

* Tap hgp can c, chitc nang, nhiém vu va co cdu cia don vi theo phién ban duwgc st dung.

* Phan tich cong viéc, dau ra, quy trinh va mai lién hé giita khoa chuyén moén véi phong chic nang.

 T6 chirc dit liéu khdi lwgng cong viéc va minh chitng trong ky thong ké, c6 ngudi kiém tra va xac
nhan.

* HO trg mo ta vi tri, yéu cau nang luwc, phan tich nhu cau va hoan thién cac phu luc.

* Theo doi tién do, phan con thiéu va cac virdng mac can ngudi c6 thim quyén hudng dan.

Trang thai va phuwong thirc phéi hgp

Theo bao cao san pham ngay 29/10/2026, Trung tam da hoan thanh cam nang dién tt va cong cu ho
trg thyc hanh, da chay thyc té€ va dang danh gia tai Trung tdam cung mot bénh vién hang II. Dinh
hwéng tiép theo la trinh S& Y té thit nghiém réng hon va pho bién sau danh gia. Viéc tham dinh, phé
duyét dé an va quyét dinh nhan Iyc van phai thye hién theo ding tham quyén.

Pon vi dang ky c6 thé lya chon 16p hwdng dan phwong phép, 16p thye hanh di liéu hodc nhu cau ho
trg ra soat ho so. San pham can thong nhat ngay tr dau: dit liéu nao phai thu thap, ai xac nhan, bd phu
luc nao phdi hoan thanh va cach kiém tra tinh nhat quan.

Lién hé véi an toan thong tin: vi tri phu trach CNTT, dit liéu, quan ly chat lwvgng va @ng cttu can dugc
mo ta bang nhiém vu va san pham cu thé. Khi nhan sy thay doi, phai c6 co ché ban giao quyeén, tai liéu
va trach nhiém van hanh; ho so vi tri viéc lam can gitap don vi duy tri dugc nang luc nay.

MedCore va Al Agent danh cho lanh dao

Al Agent danh cho lanh dao la cong cu ho tro tiép nhan yéu cau, tra cttu nguén dugc cap quyeén, goi
cac cong cu phu hop va tao dv thao cé can ct. Trén dinh hwéng MedCore, Trung tam dé xuat t6 chirc
nang lyc ha tang, tri thitc va Al dung chung; cac don vi quan ly dit liéu va phat trién ng dung theo
nghiép vu ciia minh.
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Cac tinh huong sit dung dé thit nghiém
Yéu cau cuaa lanh dao Dit liéu can dugc phép sit dung Két qua mong doi va nguoi quyét dinh

Tong hop nhiém vu chdm  Van ban giao viéc, han, trang thai va  Bao cdo c¢6 nguon, danh sach can kiém tra;
va noi dung can xt 1y minh chitng lanh dao quyét dinh diéu hanh

Ban dy thao kém ngu6n va diém mau thuan;

Chuan bi bdo cdo giao ban Mau béo céo va s liéu dd xac nhan PN , o
bo phan phu trach kiém tra

Tra cttu quy trinh va van  Kho tri thitc ¢6 phién ban, hiéu lyc va  Cau trd 16i ¢6 dan ngubn; ngudi sit dung d6i

ban phan quyén chiéu van ban géc

Tong hop tién do khac S6 rui ro, ngwoi phu trach, han va Danh muc chwa dat va cau hoi can lam ro;
phuc ATTT bién ban kiém tra khong ty cong nhan an toan

Goi y phuong an phan Nang luc, s6 lvong ngudi, dieu kien ~ Cac phuong an c6 giai thich; ngudi c6 tham
cong hodc lich va rang budc da xac nhan quyén phé duyét

Thiét ké dé lanh dao kiém tra dugc

S6 liéu va phép tinh phai dya trén nguon dit liéu hodc cong cu xac dinh dwoc, cé thé doi chiéu. Al ho
trg dién giai, tong hop va soan thao; két qua can hién thi nguon, thoi diém di liéu va gidi han thong
tin. Quyén xem, soan nhap va thyc hién hanh dong c6 tac dong can dwgc tach riéng trong thiét ké.

Nhitng thao tac nhw sita bénh an, quyét dinh diéu tri, phé duyét nhan sy, chi tra, giti van ban hoac
chuyén dit liéu ra bén ngoai phai tuan tha tham quyén va quy trinh dwgc phé duyét. Khi AT khong hoat
dong, cac quy trinh kham chita bénh c6t 16i va cong viéc thiét yéu phai c6 phwong an tiép tuc.

Trang thai va dé nghi tham gia

MedCore va Al Agent da co tai liéu kién tric, thuyét minh va cac kich ban dé xuat; ha tang dung
chung va nang luc thuc té can dugc kiém chitng qua th nghiém. Bénh vién quan tdm c6 thé dé nghi
chon mot nhiém vu quan trj it rai ro, xac dinh di liéu dugc phép, tiéu chi dau ra, thoi gian tiét kiém va
cach kiém tra sai s6 trdc khi mé rong.

MEDU va MedSurvey trong phat trién nang luc

MEDU ho trg t6 chitc hoc liéu cha dong theo nhiéu 16p, két hgp ndi dung ngan, vi du, cau héi va phan
tra ciu sau. Moi nguoi c6 tai khodn dé hoc; cau hdi ngan, trong d6 c6 hinh thic tra 16i khoang 10
gidy, dugc st dung dé tao twong tac va nhan dién diém chwa hiéu ding. D liéu hoc gitup nguoi phu
trach biét ai da bat dau, ai da hoan thanh va ndi dung nao can hwéng dan lai.

Hinh thitc cau héi nhanh can phu hgp do khoé caa ndi dung. B6i véi trach nhiém phéap 1y va quy trinh
c6 nguy co cao, can két hgp doc tai liéu, giai thich, thao luan va thyc hanh; s6 lwgt tra 16i nhanh khong
dwgc dung riéng dé két luan nang lyc thye hién. Két qua ap dung tai don vi co thé tiép tuc dugc ghi
nhan trong ho so nang lyc.
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MEDU dang dugc trién khai, thit nghiém tai Trung tam theo bao cdo ngi bd. MedSurvey ho trg khao
sat nhu cau theo nhom bénh vién, tram y té va cac don vi khéac, lam co s& Iya chon 16p va wu tién ho
trg. Moi dot st dung can xac dinh muc dich, nguwoi xem béao cao, dit liéu duwgce thu va tiéu chi danh gia.

Véi chuyén dé an toan thong tin, Trung tam c6 thé ho trg xay dung hoc liéu theo vi tri: 1anh dao hoc
cach chi dao va kiém tra; nhan vién chuyén mon hoc quy trinh dy phong; CNTT hoc cach t6 chic
minh chitng k¥ thuat. Cau trd 10i dé sai tr@ thanh dau vao dé diéu chinh tap huan va gidam nguy co hiéu
khac nhau trong cung bénh vién.

Danh muc cac 16p tap huan va chwong trinh ho tr¢

Danh muc duéi day phuc vu dang ky nhu cau va t6 chiéc ké hoach tiép theo. Thoi lwgng la ggi y; lich,
giang vién, quy mo, kinh phi va hinh thitc t6 chitc dwgc Trung tam thong béo khi c6 ké hoach cu thé.
Viéc cap chitng nhan hodc cong nhan gio cap nhat kién thitc y khoa lién tuc thyc hién theo diéu kién
va quy dinh ap dung cua tirng chuwong trinh.

Ma

DTO01

DTO02

DTO03

DT04

DTO05

DTO06

DT07

DTO08

L6p va nhom tham gia

Trach nhiém phap ly va bao vé hé thong theo cap do

Lanh dao, phap ché, CNTT
Thoi lvgng goi y 0,5-1 ngay

SOC, sao luwu, tng ctu va dién tap ATTT

CNTT, KHTH, quén ly chat lirgng, khoa trong yéu

Thoi lvgng goi y 1-2 ngay

Bénh an dién t va duy tri hoat dong an toan
Lanh dao, KHTH, CNTT, diéu duwdng
Thoi lwgng goi v 1 ngay

Ung dung Al trong quén ly danh cho lanh dao
Lanh dao don vi va tredng khoa phong
Thoi lvong goi y 0,5—-1 ngay

AT ho trg xay dung dé an vi tri viéc lam
TCCB, KHTH, trwéng khoa phong
Thoi lvgng goi y 1-2 ngay

Thuyc hanh xay ding va ra soat ho so VTVL
Nhom 1ap dé an tai don vi
Thaoi lwgng goi v Theo nhu cau

Diéu ph6i kham sitc khoe toan dan v6i OHKE
bau moi diéu phéi, BV, tram y té
Thoi lvgng goi y 1 ngay

Ung dung Al va dit liéu trong quan ly kham sitc khoe

Pon vi kham, y té lao dong, CNTT
Thoi lvgng goi vy 1 ngay

San pham sau lép

Phiéu khoang trong tuan thu va ké hoach
hoan thién ho so

Kich ban &ng citu, bién ban thit khoi phuc va
danh muc cai tién

Béng ra soat quy trinh, di¥ liéu, xac nhan dién
t& va dy phong

Mot quy trinh st dung AI c6 nguon, kiém tra
va phé duyét

B0 dit liéu va phu luc mau c6 kiém tra minh
chitng

HO so cong viéc, khoi lwgng, vi tri va danh
muc can hoan thién

Ké hoach mét dgt kham, phan cong, tién do
va xt ly ton dong

Quy trinh dit liéu, béo cdo va kiém soat chat
lwgng theo loai hinh kham
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L6p va nhom tham gia

Hoi thdo va 19 trinh bénh vién thong minh
Ban giam d6c, chuyén mén, CNTT
Thoi lvong goi y 0,51 ngay

Xay dung ké hoach chuyén giao cong nghé cho bénh
vién

KHTH, dao tao, chuyén mén, thiét bi

Thoi lwvgng goi y 1 ngay

Lap ké hoach hgp tac quoc té va phat trién dy an
Lanh dao, HTQT, nghién cttu, dao tao
Thoi lvgng goi v 1 ngay

Quan tri bénh vién bang di¥ liéu tai chinh va BHYT
Lanh dao, tai chinh, BHYT, KHTH
Thoi lvgng goi y 1 ngay

MEDU va Medcap trong quan ly dao tao va nang luc
DPao tao, t6 chitc can bo, trirdng khoa
Thoi lvong goi y 0,51 ngay

Khao sat nhu cau va xay dung ké hoach dao tao
BV, tram y té va cac don vi khac
Thoi lvong goi y 0,5-1 ngay

Ho trg¢ theo bai toan cua tirng don vi

San pham sau lop

Danh muc bai toan wu tién va tiéu chi lwa
chon, thi nghiém

Keé hoach tiép nhan, dao tao, lam chu va danh
gia cong nghé

Pau bai hop téc, vai tro doi tac, nguon lyc va
san pham

B0 chi s6 va bdo cdo diéu hanh c6 doi soat
nguon so liéu

Hoc liéu mau, h6 so nang lyc va ké hoach
phat trién

Phiéu khao sat, phan nhém nhu cau va ké
hoach theo wu tién

Ngoai 16p tap hudn, don vi c6 thé dé nghi khao sat nhu cau, hudng dan phwong phap, ra soat ho so, td
chitc thr nghiém cong cu hodc xay dung dé xuat chuyén giao. Pham vi ho trg, san pham, trach nhiém,
dit liéu stt dung va diéu kién tai chinh phdi dwgc thong nhat bang ho so phu hgp truede khi thyuc hién.
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Pang ky nhu cau va dau moi phoi hep véi Trung tam

Mot dé nghi ro bai toan gitip Trung tam lwa chon chwong trinh, chuyén gia va hinh thitc ho trg phu
hgp. Pon vi nén ¢t mot dau méi quan ly va mot dau méi chuyén moén hodc ky thuat dé trao doi, xac
nhan pham vi va theo doi két qua.

Phiéu dang ky nhu cau

B S 5 e [0 3 v/ RSO RRRRRRRRR

Pau moi quan 1y va lien hé CONG VU ....ooveeeieiieieeeeeeeeeeee et

Pau moi chuyén mon hodc K thUdt: ........ccceeveeiiieiienieieceeeeeeee e

Ma 16p hodc NéN tANG QUAN tAMN: ....eecveeiereieieeieneeieete et ere e eteetesreeeesnesseesessees

Bai todn dang Can il QUYEL: ....c.ccvveeueecieeeeeteeeeee ettt e e e steeae s e enseeae e eneens

San pham mong muon sau Phoi hgP: .....oceeiieieieeeee e

SO nguwdi va nhom vi tri tham gia di Ki€n: .....cceeeeeeieieeieeeeceeeeeeeeeee e

Diéu kién hién c6 va kho khan chinh: ...........ooovviiiiiiiiiiiiececeeecce e

Thoi gian phtt hgp @€ NEhi: ...eoviieiceceee e

Nguoi Xac Nhan CUA AOM Vi ..eiieviieiiieeiiieeiieeeee et esieeesie e sae e e beeeseaeessaaeesssaeeenaes

Phiéu dang ky chi ghi thong tin cong vu va mo ta nhu cau. H6 so bénh an, dit liéu dinh danh, tai khoan
truy cap, mat khau va so do mang chi tiét chi dwgc trao d6i sau khi c6 pham vi va bién phap bao vé
phu hgp.

Quy trinh phoi hop

Trung tam tiép nhan nhu cau, trao doi dé xac dinh bai toan, thong nhat diéu kién va phuong thitc thyc
hién, t6 chitc dao tao hodc thit nghiém theo pham vi dugc phé duyét, sau d6 danh gia san pham va dé
xuat buwdc tiép theo. Pon vi tham gia kiém tra di¥ liéu, ct diing ngwdi, xac nhan két qua va t6 chic ap
dung trong pham vi trach nhiém cta minh.

Thong tin lién hé

Trung tam Dao tao va Chuyén giao cong nghé Y té Ha Noi
S6 4 pho Son Tay, phwong Ba Binh, Ha Noi

bién thoai 0356 255 468

Pao tao training@hanoimedtech.vn | Chuyén giao transfer@hanoimedtech.vn
Van phong office@hanoimedtech.vn

Lich dao tao va dang ky nhu cau hanoimedtech.vn/dao-tao-cme
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